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BIYOMETRIK VERILERIN POLINOM INTERPOLASYONU iLE SAKLANMASI

OZET

Kimlik dogrulama, bilgilere ulagsmak isteyen kisinin yetkisi oldugunu ispatlamasidir.
Genelde kullanilan kimlik dogrulama, kullanic1 adinin ve sifrenin dogru girilmesi ile
gerceklestirilir. Bu yontem disinda insanlarin biyometrik 6zellikleri kullanilarak da
dogrulama yapilabilmektedir.

Biyometrik verilerin kisiye 0zgii olmasindan dolay1, bu verilerin kimlik dogrulamada
kullanilmasi kisinin kendisini ispatlamasi i¢in diger yontemlere gore daha giivenilirdir.
Sifreler veya kimlik dogrulama i¢in kullanilan arag¢lar unutulabilir, kotii niyetli kisiler
tarafindan calinabilir. Biyometrik veri unutulamaz, baska biri tarafindan fiziksel olarak
calinamaz. Bu agidan bakinca biyometrik veri kullanimi daha avantajli gibi goriinsede
sifre veya donanima bir zarar geldiginde bu verileri degistirip kimlik dogrulama
saglanabilirken biyometrik verinin zarar gormesi veya kopyalanmasi durumunda
degistirilebilecek bir veri olmadigindan kimlik dogrulama saglanamaz.

Biyometrik veriler bilgilere ulasmak iizere kisinin kendisini ispatlamak i¢in kullanil-
masinin yani sira ulusal kimlik belgesi olarak kullanimi ve suclularin tespit edilmesi
gibi alanlarda kullanilmaktadir. Biyometrik verilerin bilimsel olarak kullanilmasi 19.
yiizilin baslarinda Alphonse Bertillon, "Bertillonage" adiyla bilinen insan viicudunun
boyutlarimi fiziksel olarak olgerek suglular1 belirlemek icin kullanilan bir teknigi
gelistirmesiyle olmustur. 20. yiizyilin baglarinda ise William James Herschel,
parmak izlerinin zamanla degismedigi sonucuna vararak parmak izlerini sézlesmelerin
reddedilmesini Onlemek amaciyla kullanmistir.  Giiniimiizde ise diizensiz sinir
gecislerini tanimlamak icin olusturulan Avrupa Birligi parmak izi veri tabani olan ilk
cok uluslu biyometrik sistem EURODAC (European Dactyloscopy), Amerika Birlesik
Devletleri'ne giren ve cikan insanlarin biyometrik verilerinin tutuldugu IDENT
(Automated Biometric Identification System), Hindistan’da kullanilan biyometrik
veriler ile olusturulan kimlik numarasi olan Aadhaar’in veri tabani gibi veri tabanlari
cok fazla biyometrik veri barindirir. Bunlar gibi veri tabanlarindan biyometrik veri
calindig1 zaman o biyometrik verinin sahibiymis gibi bircok iglem yapilabileceginden
ve biyometrik veri inkar edilemeyeceginden dolayr bu veriler veri tabanlarinda yalin
halde saklanamaz. Diger yandan her oOl¢iimde farkli degerler gelebileceginden
sifrelerin saklandigi gibi bir bitin bile degisikliklere yol actigi 6zet fonksiyonlar
biyometrik verilere direkt olarak uygulanamaz. Bu yilizden biyometrik verilerin
saklanmas1 6nemli bir meseledir.

Bu caligmada, iki kiime arasinda karsilastirma yaparken orjinal kiimeye ait higbir
veri kaydedilmeyerek biyometrik verilerin saklanmasi icin Onerilen algoritma
incelenmistir. Algoritma, orjinal kiimenin elemanlarindan iiretilmis polinomun 6zet
degeri ve bu polinomu iiretmek i¢in [F,’dan rastegele secilmis elemanlar: saklar.
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Algoritmada polinom olusturmak i¢in Newton polinom interpolasyonu ve polinomun
Ozet degerini olusturmak icin SHA-1 algoritmasi kullanilir. Calismanin 1. boliimiinde
giivenli haberlesmenin oOzellikleri, kimlik dogrulamada kullanilan yOntemler ve
biyometrik verilerin kimlik dogrulamada nasil kullanildig1 kisaca anlatilmistir. 2.
ve 3. bolimde sirasiyla kriptografik 6zet fonksiyonlart ve polinom interpolasyonu
aciklanmistir.  Sonrasinda algoritmanin igleyisi anlatilmig, algoritmanin giivenlik
analizi yapilmig ve SAGE kiitiiphanesinden faydalanilarak Python programlama dili
ile gerceklenen algoritma kodu paylasilmistir.
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STORING BIOMETRIC DATA VIA POLYNOMIAL INTERPOLATION

SUMMARY

Since the internet is widely used, it has become important to exchange data securely.
Secure communication ensures that the data of the communication cannot be accessed
or changed by unauthorized persons during the communication of the parties.
Confidentiality, integrity and authentication are the most important requirements for
secure communication. Confidentiality ensures that data remains confidential to
unauthorized persons and integrity is used to determine if data has changed since
it was created, transmitted, or stored. Confidentiality is provided by symmetric and
asymmetric encryption algorithms, while integrity is provided by cryptographic hash
functions.

Authentication is a process that the person proves authority in case he or she wants
to access data. Authentication is used wherever there is a user account or when
communicating between machines. For example, authentication is used when trading
on bank sites, logging into an email account, buying airline tickets, logging in to
games. The authentication method that is commonly used is performed by entering
the user name and password correctly. Apart from this method, biometric data and
smartphones,computers,etc. are also used for authentication.

Because biometric data is personal, it is more reliable than other methods to use
in authentication for proving one’s authority. Passwords or hardware used for
authentication can be forgotten or stolen by malicious persons. Biometric data cannot
be forgotten and physically stolen by anyone else. From this point of view, the use of
biometric data seems to be more advantageous, but when the password or hardware is
damaged, the data that is used for authentication can be exchanged, while the biometric
data can not be exchanged because it is not unalterable.

As well as biometric data is used to prove the person’s identity, it is used in the fields of
identification of criminals and used as a national identity document.The scientific use
of biometric data was in the early 19th century when Alphonse Bertillon developed
a technique used to identify criminals by physically measuring the dimensions of
the human body known as "Bertillonage". At the beginning of the 20th century,
William James Herschel used fingerprints to prevent rejection of agreements after he
discovered that fingerprints did not change over time. Some of the current uses of
biometric data are EURODAC(European Dactyloscopy) that is the first multinational
biometric system established for the purpose of to identify irregular border crossing
jobs, IDENT(Automated Biometric Identification System) that is a system that saves
biometric data of people that entering and leaving the United States of America, The
Aadhaar that is used as a unique identification document or number that would capture
all the details, including demographic and biometric information, of every resident
Indian individual. Their databases contain a lot of biometric data.

Xix



Biometric data cannot be stored in the databases as plain beacuse when biometric data
is stolen from such databases containing biometric data, malicious persons can be act
as the owner of that biometric data and biometric data cannot be denied. On the other
hand, Its hash value which affected by even change of one bit can not be stored because
different values can be obtained in measurements so different hash values are obtained.
Therefore, the storage of biometric data is an important issue.

Biometric data is stored via helper data, which must not provide information about
the original biometric data. Systems using biometric data are divided into two types
according to the way they produce helper data. First type is key-binding schemes
which an appropriate algorithm is applied to the biometric data then the result and
key are used for generate helper data. To obtain keys, apply an appropriate key
retrieval algorithm to the helper data and biometrics at authentication. Second type
is key-generation schemes which helper data are only derived from the biometric data
and keys are generated from the helper data.

When storing the helper data, irreversibility and unlinkability are described in ISO/IEC
FCD 24745 as two properties to be considered. Irreversibility is requires it should
not be possible to access the original biometric data from the stored helper data and
unlinkability is requires the helper data corresponding to this data should not overlap
each other when biometric data is used in various locations. ARM(Attack via record
multiplicity),which is the attack resulting from the diversity of records from which the
original points of the biometric data were obtained by capturing two or more biometric
data used by the user in different locations, is aplicable when unlinkability is not
provided. If irreversibility is not provided, the original biometric data is also reached
as soon as helper data is accessed.

Most known algorithm in key-binding schemes is the fuzzy vault algorithm presented
by Juels and Sudan store the key in biometric data with the help of polynomials. ARM,
stolen key inversion and blended substitution attacks to fuzzy vault are presented by
Scheirer and Boult.

In this thesis, algorithm that is used for comparing biometric data sets have been
investigated. Algorithm checks if there is at least %t match between two biometric
data sets. Also algorithm is designed for the scenerio that attacker knows the s
elements of biometric data set. The algorithm stores hash of polynomial degree of
s which generated from s + 1 elements of set and values which randomly chosed from
[F4, values which randomly chosed from [F, for generating polynomial and values of
polynomial in remaining elements of set. When generating polynomial, algorithm
use Newton polynomial interpolation and use SHA-1 algorithm when generate hash
values of polynomials. Algorithm is based on two idea. First idea is for (x;,y;) where
i=0,1,--- ,n are on the unique polynomial which at most degree is n and the second
is cryptographic hash algorithms features. When polynomial generated from elements
of set and elements of I, and applying cryptographic hash function to polynomial, the
result is unique. When comparing another biometric data with orjinal biometric data,
same procedure, generating polynomial and apply the cryptographic hash function to
polynomial, will apply and the result of hash function to polynomial is compared with
the stored one. If hash values are same, the algorithm checks if there is at least %t
matching between value of polynomial in remaining elements of set and stored values.
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The details of polynomial interpolation, hash function and algorithm have been
explained. Then security analysis of the algorithm has been presented. SageMath
and Python programming language have been used for written a code of algorithm.
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1. GIRIS

Bilgisayar sistemleri arasinda veri aligverisi yapilmak iizere tasarlanmig elektronik
iletisim agina internet denir. Internet, olduk¢a yaygm kullamldigindan beri veri
aligverisinin giivenli bir sekilde yapilmasi onemli bir hale gelmistir.  Giivenli
haberlesme, taraflarin haberlesmesi esnasinda yetkisi olmayan kisiler tarafindan
haberlesmenin verilerine ulasilamamasini, degistirilememesini saglar.  Gilivenli

haberlesmenin olmazsa olmaz ii¢ sart1 asagida sunulmustur [1]:

1) Gizlilik: Veriler, yetkili kisiler disinda kalanlar i¢in gizli tutulur. Gizliligi saglamak
icin sifreleme algoritmalar1 kullanilir. Sifreleme algoritmalari, acik veriyi ve sifreleme
anahtarini girdi olarak alir ve ¢ikt1 olarak sifreli veriyi verir ayn1 zamanda sifreli veri

ve sifreleme anahtarini girdi olarak aldiginda acik mesaji verir. (Sekil 1.1)

Sifreleme
Mesaj | algoritmas) | - Sifreli Mesaj

Sekil 1.1 : Sifreleme algoritmalarinin genel isleyisi.

Sifreleme algoritmasinin mesajdan sifreli mesaj elde edilen fonksiyonuna sifreleme,
sifreli mesajdan acik mesaj elde etme fonksiyonuna desifreleme denir. Kriptografide

sifreleme algoritmalari simetrik ve asimetrik olmak iizere ikiye ayrilir.

Simetrik Algoritmalar: Sifreleme ve desifrelemeninin tek anahtarla yapildig:
algoritmalardir. Yani A ile B, mesajlan sifrelemek i¢in simetrik algoritma kullanmak
tizere anlagsmis olsun. A, B’ye mesaj gonderirken bir k£ anahtar1 ile gondermek
istedigi mesaj1 sifreler ve B’ye sifreli mesaji gonderir. B aldig: sifreli mesaji, sadece
A’nin kullanmis oldugu k anahtarimi kullanarak desifreleyebilir. Yani A ile B aym
k anahtarina sahip olmalidir. Simetrik algoritmalarin genel isleyisi Sekil 1.2°de

gosterilmisgtir.

Simetrik algoritmalar, blok sifreleme (block cipher) ve dizi sifreleme (stream cipher)

olmak iizere ikiye ayrilir. Blok sifrelemede veri, sabit uzunluklu bloklara boliiniir

1



A B

mesaj k mesaj

Sifreleme Sifreleme

algoritmasi algoritmasi
Sifreli _ Sifreli
mesaj mesaj

Sekil 1.2 : Simetrik sifreleme algoritmalarinin genel isleyisi.

ve her bir blok icin sifreleme uygulanir. Dizi sifrelemede ise her bir veri birimi dizi
olarak alinir ve bu dizi i¢in tek tek ve algoritmanin yapisina bagh olarak tekrar tekrar
sifreleme yapilir. Dizi sifreleme ve blok sifreleme algoritmalarinin genel isleyisi Sekil
1.3’de gosterilmistir. AES blok sifreleme kullanan simetrik algortimalara, RC4 ise
dizi sifreleme kullanan simetrik algoritmalara ornektir. AES algoritmasinda blok boyu
128 bit, anahtar boyu olarak 128,192 veya 256 bit kullanilir. RC4’da ise bir anahtar

girdisinden iiretilen anahtar dizisi ile verinin her bir birimi sifrelenir.

k
Xgs X1s oo Xy Dizi Sifreleme Ve Vs wor Vi
] ’ Algoritmasi
bit bit
blokg, bloky, .., blok, Blok §ifreleme sifreli_blokg, sifreli_bloky, .., sifreli_blok,.
— | Algoritmast —

blok t blok

k

Sekil 1.3 : Dizi sifreleme ve blok sifreleme algoritmalarinin igleyisi.

Asimetrik Algoritmalar: Sifreleme ve desifreleme yapilirken farkli anahtarlarin
kullanildig1 algoritmalardir. Asimetrik algoritmalarda, sifreleme islemi icin agik
anahtar ve desifreleme islemi icin Ozel anahtar kullanilir.  Asimetrik algoritma
kullanarak sifreleme yapmak isteyen iki kisi A ve B olsun. A, B’ye sifreli mesaj
gondermek istediginde B’nin acik anahtar1 olan pubp ile mesaj1 sifreler ve B’ye
gonderir. B, ancak kendi 6zel anahtari olan prip ile sifreli mesaji1 desifreleyerek mesaja

ulagabilir. Asimetrik algoritmalarin genel isleyisi Sekil 1.4’de verilmigtir.



A B

mesaj pubg (pubg, prig)
Asimetnk Asimetrik .
sifreleme sifreleme —p 1S54
algoritmasi algoritmasi

Sifreli Sifrels

mesaj mesaj

Sekil 1.4 : Asimetrik sifreleme algoritmalarinin genel isleyisi.

Cok biiyiik sayilarda carpanlara ayirma problemine dayanan RSA algoritmasi
giiniimiizde en sik kullanilan asimetrik algoritmalardandir. p ve g asal sayilar olmak
lizere n = p x g ve herhangi bir sayinin kendisinden kii¢iik, pozitif ve kendisi ile asal
olan tam sayilarin sayisi olarak tanimlan totient fonksiyonu ¢ olsun. m ve n aralarinda
asal sayilar ise @(mn) = @(m)@(n) ve m asal say1 ise ¢(m) = (m — 1) oldugundan
o(n) = (p—1)(g—1) olacaktir. 1 < e < ¢(n) olacak sekilde bir e sayis1 segilir
ve de = lmod(¢(n)) olacak sekilde d hesaplanir. Burada (e,n) acik anahtar, d ise
ozel anahtar olarak kullamlir. Ornegin A, B’ye m mesajini gonderirken B’nin acik
anahtar (ep,np) ile ¢ = m*8mod(np) hesaplamasini yaparak sifreli mesaji elde eder
ve c sifreli mesajin1 B’ye gonderir. B, c sifreli mesajin1 aldiginda 6zel anahtar dp ile

m = c?mod(n) hesaplamasim yaparak A’nin gondermek istedigi m mesajina ulagir.

2) Biitiinliik: Verilerin olusturulmasindan, iletilmesinden veya saklanmasindan sonra
degistirilmediginden emin olunur. 2. bolimde anlatilacak olan kriptografik 6zet

degerleri kullanilarak verinin biitiinliiglinden emin olunur.

3) Kimlik Dogrulama: Veriye ulagsmak isteyen veya haberlesilen birisinin veya bir

seyin kendini kanitlamasidir.

Banka sitelerinde islem yaparken, eposta hesabina giris yaparken, ucak bileti alirken,
oyunlara giris yaparken kisaca kullanici hesabinin oldugu her yerde veya makineler
arast iletisimde kimlik dogrulama kullanilir. Cesitli kimlik dogrulama faktorleri
vardir. Eski bir giivenlik atasozii kimlik dogrulama faktorlerinin "bildiginiz, sahip
oldugunuz veya oldugunuz bir sey" [2] oldugunu soyler. Bu ii¢ faktor, bilgi faktorii
(knowledge factor), sahiplik faktorii (possession factor) ve oOzgiinliikk faktoriidiir

(inherence factor). Bilgi faktorii, kullanici adi, sifre veya giivenlik sorusunun cevabi
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gibi bilgilerdir. Sahiplik faktorii, dogrulama kodlarinin, bir kullanimlik sifrelerin
geldigi telefonlar veya sifre olarak kullanilan donanim gibi aygitlara sahip olmaktir.
Ozgiinliik faktorii ise parmak izleri, yiiz tanima gibi biyometrik verilere dayanan
faktordiir. Bu faktorlerden sadece birinin kullanildig1 kimlik dogrulama tiiriine tek
faktorlii kimlik dogrulama (single-factor authentication) ve bu faktorlerden farkli
ikisinin kullanilmasina iki faktorlii kimlik dogrulama (two-factor authentication) denir.
Ayrica bu faktorlere ek olarak konum veya zaman faktorlerinin kullanilabilecegi de
diistiniiliirse faktorlerin ¢oklu kullanildigi duruma da c¢ok faktorlii kimlik dogrulama
(multifactor authentication) denir. Mobil kimlik dogrulama, tek kullanimlik sifreler,
biyometik veriler kimlik dogrulama yontemleri olarak kullamlabilir. ~ Ornegin,
karekodu okutarak veya parmak iziyle kimlik dogrulanabilinir. Biyometrik veriler

kimlik dogrulamada genelde iki sekilde kullanilir [3]:
1) Anahtarin biyometrik veriler yardimiyla saklanmasi.
2) Biyometrik verilerden anahtar tiretilmesi.

Biyometrik verilerin bir baskasi tarafindan olusturulmasinin zor olmasi sebebiyle
kimlik dogrulamada biyometrik verilerin kullanimu sifre veya donanimsal anahtarlar
kullanilmasindan daha giivenilirdir. Sifreler unutulabilir, hatirlanmasi zor olan bir sifre
konuldugunda bir yere not alindiysa ulagilabilinir, genelde internet siteleri sifrelerin
Ozet degerini saklar ancak 6zet de8erlere yapilan kaba kuvvet saldiris1 (brute-force
attack) veya sozliik saldirisi (dictionary attack) yardimiyla sifrenin kendisi ele
gecirilebilinir. Donanimsal anahtar kullanildiysa donanim ¢alinabilir, kopyalanabilir
veya unutulabilinir. Ayrica biyometrik veri kullanimu kiginin fiziksel olarak o anda
orada oldugunu gosterir. Ornegin, parmak izleriyle derslere giren dgrenciler orada
bulunduklarint ispatlamis olurlar. Bu avantajlarin yani sira yanik, yara gibi fiziksel
degisiklikler, sicaklik ve nem gibi etkenlerden dolay1 biyometrik veri her 6l¢iildiiiinde
tam olarak ayni olmaz. Ayrica biyometrik veri bir defa ele gecirildiginde sifreler
gibi degistirilemez ve verinin ele gecirilmesi biiyiik tehditler dogurabilir. Bu yiizden
biyometrik verilerin nasil saklanacagi onemlidir. Biyometrik verilerin yalin halde
veri tabaninda saklanmasi, saldirganin veri tabanina ulasti§1 andan itibaren biyometrik
verilerle cok rahat islem yapabilmesine olanak saglar. Ayrica biyometrik verilerin dzet

degerleri verilerin dl¢iimlerinden kaynakli olarak her defasinda farkli geleceginden bu



veriler i¢in direkt 6zet degeri saklanamaz. Bu nedenle biyometrik verilerin saklanmasi

onemli bir konudur.

Biyometrik verilerden iiretilen veya bu verilerle saklanan anahtarlar1 elde etmek
icin yardimci veri adi verilen bilgiler veri tabaninda saklanir.  Yardimci veriler
saklanirken dikkat edilmesi gereken iki ozellik ISO/IEC FCD 24745’de asagidaki
sekilde aciklanmigtir [3]:

Tek yonliiliik(Irreversibility): Saklanan yardimci verilerden orjinal biyometrik

verilere ulagilamamasi gerekir.

Tliskilendirilememe(Unlinkability): Biyometrik veri cesitli yerlerde kul-

lan1ldi1inda, bu verilere karsilik gelen yardimer veriler birbirleriyle ¢akismamalidir.

Anahtarin biyometrik verilerle saklandig1 durumlarda, anahtarin elde edilmesi; kimlik
dogrulama esnasinda uygun bir algoritmanin biyometrik verilere uygulanarak veri
tabaninda bulunan yardimci veriler ile gerceklestirilir.  Soutar ve arkadaglarinin
sunduklar1 [4-6] Mytecl ve Mytec2, Juels ve Wattenberg [7]’in sundugu bulanik
baglant1 (fuzzy commitment), Juels ve Sudan [8]'nin sundugu bulanik kasa (fuzzy
vault) yapilari anahtar1 biyometrik veriler ile saklarlar. Bulanik kasa yapisi k& gizli
anahtar1 bir p polinomunun katsayilari ile ifade eder. U evrensel kiimesinden
elemanlara sahip A kiimesinin elemanlar1 ve bu elemanlarin polinomdaki degerleri
bulunur. Bunlarin yam sira rasgele secilmis C kiimesinden elemanlar karistirilarak
saklanir. Eger B kiimesinin elemanlarindan bu polinomun katsayilar1 elde edilirse
kasa acilmis olur. Scheirer [9] tarafindan gosterilen kullanicimin farkli yerlerde
kullandi18 iki veya daha fazla biyometrik verileri ele gecirmesiyle biyometrik verinin
orjinal noktalarinin elde edildigi kayitlarin ¢esitliliginden kaynaklanan saldir1 (ARM -
Attack via record multiplicity), zararl yazilimlar kullanarak sistemin i¢cinden anahtarin
elde edildigi calinan anahtar inversiyon saldiris1 (Stolen key inversion attack) ve
saldirganin kendi biyometrik verisini kullanicinin verisi gibi kullanmasina veriye
eklenen rasgele degerler yerine kendi biyometrik verisiyle degistirmesiyle olanak
saglayan harmanlagmis yer degistirme saldiris1 (Blended substitution attack) bulanik

kasaya yapilan saldirilar arasindadir.

Biyometrik verilerden direkt olarak anahtar tiretme fikrini ise 1994’de Bodo ©ne

siirmiis ve patentini almigtir [10]. Biyometrik verilerden anahtar iiretildigi durumlarda



anahtarlar direkt olarak biyometrik verilerden iretilir ve bu durumda yardimci veri
yalnizca dogru biyometrik veriden elde edilir. Yardimci veriler ile anahtar iiretme
semalar1 bulanik c¢ikaric1 (fuzzy extractor) veya giivenli taslak (secure sketch) olarak
tanimlanir. Bulanik c¢ikarict biyometrik veriden olusturdugu rassal dizileri yardimci
veriler ile kiyaslar. Giivenli taslak ise yardimci veriler yardimiyla orjinal biyometrik
veriye ulagir. Davida ve arkadaslart [11, 12] biyometrik verinin kendisi veya
Ozet degerinin anahtar olarak kullamildig1 kisisel sablon semasi (private template
scheme), yardimci verilerin biyometrik verilerden sabit anahtar olusturacak sekilde
diizenlendigi niceleme semalar1 (quantization schemes) biyometrik veriden anahtar

iiretildigi yapilara 6rnek olustururlar.

Bu calismada, biyometrik verileri direkt olarak kimlik dogrulamada kullanilabilecek
iki kiimeyi karsilagtiran algoritma [13] incelenmis, ger¢eklenmis ve giivenlik analizi

yapilmugtir.



2. KRIPTOGRAFIK OZET FONKSIYONLARI

2.1 Girig

Ozet fonksiyonlar, herhangi bir boyuttaki girdiye karsilik sabit boyutta bir ¢ikt1 veren
fonksiyonlardir. Bu ciktilara mesaj 0zeti veya 6zet degeri denir. Kriptografik 6zet
fonksiyonunda asagidaki 6zelliklerin olmasi beklenir [1].

1) Tek yonliiliikk: Mesaj 6zetinden girdinin elde edilemememesidir.

2) Ikinci ongoriintii direnci(Second pre-image resistance): Bir mesajin mesaj
Ozetine karsilik gelen bagska mesajin olmamasidir. Yani bir m; mesaji1 icin, m| # my
olmak tizere h(m;) = h(my) olacak sekilde m, mesajinin bulunmasi pratikte miimkiin
olmamalidir.

3) Cakisma direnci(Collision resistance): Mesaj 0zeti ayn1 olan herhangi iki mesaj
bulunamamalidir. Yani herhangi my,m, mesajlari igin m; # m; olmak tizere h(m;) #
h(my) olmalidur.

4) Degisken mesaj boyutu: Fonksiyon her uzunluktan mesaj icin uygulanabilir
olmali.

5) Sabit cikti1 boyutu: Girdi ne olursa olsun fonksiyonun ciktis1 sabit uzunlukta
olmalidir.

6) Verimlilik: Hesaplanmasi hizli ve verimli olmalidir.

Bu ozellikleri tagiyan bir 6zet fonksiyonuna verilen girdide 1 bit bile degisiklik
yapildiginda fonksiyonun ¢iktisini degistirir. Bu yiizden mesaj 0zetlerini parmakiz-
lerine benzetebiliriz. Yani her mesaja ait tek bir mesaj ozeti bulunur. Mesaj 6zetleri
internet protokolleri, mesaj biitiinliigiinii dogrulama, dijital imza, veri saklama gibi
birgok yerde kullamilir. Ornegin CRC-8 (Cyclic Redundancy Check - Déngiisel
Fazlalik Kontrolii) fonksiyonu herhangi bir boyuttaki girdiye karsilik 8 bit ¢ikt1 veren
fonksiyondur. Herhangi bir boyuttaki girdiye karsilik sabit bir cikti verdiginden
CRC-8 fonksiyonu bir 6zet fonksiyonudur. Ancak cikti olarak gelecek deger O ile
28 arasinda bir deger alabileceginden farkl iki mesajin goriintiisiiniin cakisma ihtimali

cok yiiksektir. Bu yiizden CRC fonksiyonu 6zet fonksiyonudur ancak kriptografik



ozet fonksiyonu degildir. Kriptografik 6zet fonksiyonlarindan olan SHA-1 algoritmasi

asagida detaylandirilmstr.

2.2 SHA-1(Secure Hash Algorithm) Algoritmasi

2001 yilinda RFC-3174 [14] ile yayinlanan SHA-1 algoritmasi, boyutu 2%* bitten daha
kiiciik olan bir mesaj veya dosya icin 160-bit boyutunda mesaj ozeti verir. SHA-1
algoritmasinda girdi olarak verilecek verinin boyutu bit olarak hesaplanir. Bit, 0 veya
1 degeri alabilen en kiigiik bilgi depolayan birimdir. Bitler ile islem yapan AND, OR,
XOR ve NOT fonksiyonlar1 Cizelge 2.1’de verilmistir.

Cizelge 2.1 : AND, OR, XOR ve NOT fonksiyonlari.

X y x ANDy xORy x XOR y NOT x
0 0 0 0 0 1
1 0 0 1 1 0
0 1 0 1 1 1
1 1 1 1 0 0

Bitler ile islem yapan sola kaydirma (left shift) ve saga kaydirma (right shift)
operatorleri bulunur. Sola kaydirma "<<" ile, saga kaydirma ise ">>" ile ifade edilir.
Ifadenin solunda kalan deger kaydirilacak degeri, sagindaki ise kag tane kaydiriimasi
gerekigini gosterir. Ornegin, 37 sayisinin 8-bit gosterimi 00100101°dir. 37 << 3

islemi yan1 37 sayist 3 bit sola kaydirma islemi yapilirsa,
00101000

elde edilir. Yani en soldaki bitler silinerek saga O eklenir.

8 bit depolayan alan bayt, 2 bayt depolayan alan ise word ile ifade edilir. SHA-1
algoritmasinda, word 32-bit yani 4 bayt depolayan alan olarak ile ifade edilir ve bos
mesajin boyutu 0 olarak alinir. Eger girdinin boyutu 8’in kat1 ise mesaj hex olarak ifade
edilir. Hex, bir verinin 16’lik tabanda ifade edildigi bir say1 sistemidir. Bu sistemde

veri 4 bit ile ifade edilir. Yani veri,

0 =0000, 1 =0001, 2 =0010, 3 =0011, 4 = 0100, 5= 0101, 6 =0110, 7= 0111,
8 =1000,9 = 1001, a = 1010, b = 1011, c = 1100, d = 1101, e = 1110, f = 1111

degerlerini alabilir. Ornegin a onluk say1 sisteminde,
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a=1010=0x(2°)+ 1% (2")+0x(2%)+ 1% (2%) = 10

degerine karsilik gelir.

SHA-1 algoritmas1 mesaj Ozetini hesaplarken 512-bit bloklar kullanir. Bu yiizden
mesaj boyutu 512-bit’in kat1 degil ise ekleme(padding) yapilir. Mesajin bit olarak
ifadesinin boyu hesaplanir ve mesaj boyutunun iki word gosterimi elde edildikten
sonra mesajin bit gdsteriminin hemen arkasina ’1’ eklenir daha sonra ekleme yapilmig
mesajda en sonda bulunan iki word, mesaj boyutunu ifade edecegi gbz niine alinarak

mesaj boyutu 512 * n olacak sekilde 0’ eklenir. Ornegin,
m = 01100001 01100010 01100011 01100100 01100101 olsun.

mesaj boyu [ = 40 ve [ nin hex olarak 2 word gosterimi 00000000 00000028

oldugundan m mesajina asagidaki gibi ekleme yapilir.

m = 6162636465 m’nin hex gosterimi olmak iizere

61626364 65800000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000028

seklinde ekleme yapilir.

Ekleme sonucu olusan mesaj 16 x n tane word igerir. n, mesajda 512-bitlik ka¢ blok
oldugunu ifade eder. Ornegin, yukaridaki érnekte 16 * (n = 1) = 16 word bulunur.
SHA-1 algoritmasinda 0 <t <79 olmak {izere f(t) fonksiyonlart kullanilir. B, C, D

32-bitlik wordler olmak {iizere,
f(t;B,C,D) = (BANDC) OR ((NOT B) AND D), (0<t<19) 2.1

f(t;B,C,D) =B XOR C XOR D, (20 < t < 39) (2.2)
f(t;B,C,D) = (BAND C) OR (BAND D) OR (C AND D), (40 <t <59) (2.3)
f(;B,C,D) =B XORCXORD, (60 <t <79) (2.4)

S(X,n) = (X <<n) OR (X >>32—n) (2.5)
9



kullanilan fonksiyonlardir. Ayrica 0 < ¢ < 79 olmak iizere kullanilan sabitler hex

gosterimi ile asagidaki gibidir.

K(1) = 5A827999, (0 <t < 19) (2.6)
K(1) = 6EDYEBAL, (20 < t < 39) 2.7)
K(t) = 8F1BBCDC, (40 < t < 59) (2.8)
K(r) = CA62C1D6, (60 < 1 < 79) (2.9)

Mesaj 0zeti heasaplanirken paddingten olugsan mesaj, her biri bes tane 32-bit word’den
olusan iki yap1 ve seksen tane 32-bit word olan ¢ikt1 kullanilir.

Ik yapinin bes word’ii A, B, C, D ile, ikinci yapinin bes word’ it HO, H1, H2, H3, H4
ile ifade edilsin.Ayrica seksen word’den olusan ¢iktt w(0), w(1), ..., w(79) ile ifade

edilsin ve TEMP bir word olan bir yap1 olsun.

Mesaj icin islemlere baglamadan dnce

HO = 67452301 (2.10)
H1 = EFCDABS9 (2.11)
H2 = 98BADCFE (2.12)

H3 = 10325476 (2.13)
H4 = C3D2E1F0 (2.14)

olarak alinir.

1 <i < n olmak iizere M(i)’lere (Eklemeden olusan 16-word bloklar) uygulanacak

islemler asagidaki sekildedir:
1) M(i), w(0) en soldaki word olmak iizere 16 word’e boluniir. w(0), w(1), ..., w(15).

2)16 <t <79 icin
w(t) =S(w(t—3) XORw(t —8) XOR w(t — 14) XOR w(t — 16),1) (2.15)

3)
A=HO,B=HI1,C=H2, D=H3, E=H4 (2.16)
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4)0 <t <79 icin
TEMP =S(A,5) + f(t:B,C,D) + E + W(t) + K() (2.17)

E=D;D=C; C=5(B,30); B=A; A=TEMP (2.18)

5)
HO=HO+A, Hl=H1+B, H2=H2+C, H3=H3+D, Hi=HA+E (2.19)

En son bloktan (M (n)) ¢ikan 160-bit HOH 1H2H3H4 mesaj dzeti olur.

Kisaca, SHA-1 algoritmas1 mesajin boyu 512-bit’in kati degilse 512-bit’in kat1 olacak
hale getirir. HO — H4 baglangi¢ degerlerini atadiktan sonra mesajin her 512-bitlik
blogu i¢in 1-4 adimlarin1 uygular. En son bloktan ¢ikan 160-bit HOH 1H2H3H4 verisi

mesaj 6zeti olur.
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3. POLINOM INTERPOLASYONU

3.1 Girig

Bir f fonksiyonunda i =0, 1,--- ,n olmak {izere x; noktalarina karsilik gelen degerler
f(x;)’ler olsun. f fonksiyonunun tanimi bilinmeden (x;, f(x;)) noktalarini kullanarak

herhangi x noktasi i¢in f(x) degerini bulma iglemine interpolasyon denir.

3.2 Dogrusal Interpolasyon

xo ve x1 noktalart i¢in bir f(x) fonksiyonunun degerleri f(xp) ve f(x;) bilinsin ancak
f(x) fonksiyonunun tanimi bilinmesin. Bu durumda f(x), birinci dereceden polinom
yardimu ile agagidaki sekilde hesaplanabilir. p(x) birinci dereceden bir polinom olmak

uzere

p1(x) =ap+ax (3.1

olsun. Polinomun xy ve x; noktalarinda alacagi deger ile f(x) fonksiyonunun bu

noktalarda alacagi deger ayni olacagindan,

f(x0) = pi(x0) = ao+aixo (3.2)

f(x1) = p1(x1) = ap +aix (3.3)

olur. Buradan

f(x1) = f(xo)

a =—r -7 3.4)
x| — X0
ap = f(xo) — Wm (3.5)

esitlikleri elde edilir. Bu durumda p; polinomu,

ACY _f(xo)x()) n (f(xl) —f(x0) x

X1 — X0 X1 — X0

13

(3.6)



olur. p; polinomunun Newton formunda gosterimi,

(x—x0) (3.7

X1 — X
ve Lagrange formunda gosterimi,
X—Xx] X — X0
pi(x) = flxo)+ f(x) (3.8)
X0 — X1 X1 —Xo
seklindedir.
3.3 Lagrange Interpolasyonu
i =0,1,---,niken x; noktalarina karsilik gelen f fonksiyonunun goriintiileri f(x;)’ler
olsun. L;(x)’ler n. dereceden polinomlar olmak iizere
n
pn(x) = Y Li(x)f(x;) (3.9)

i=0

olsun. Bu durumda p,(x;) = f(x;) olmahdir. Dolay1siyla,

n

pnlx)) = ;)Li(x»f(xi) (3.10)
f(xj) = i)Li<xj>f<x,~> 3.11)

J(xj) = Lo(x;) f(x0) + Ly (xj) f (1) + -+ Lj(x;) () + -+ La(xj) f () (3.12)

olur. Bu durumda esitligin sag tarafinin sol tarafina esit olmasi igin L;(x;) = 1 ve i # j

iken L;(x;) = 0 olmasi gerekir. O zaman

Li(x))=1 ifi= (3.13)
Li(x))=0 ifi#; (3.14)

olur. L;(x) polinomu x; noktasi i¢in hesaplandiginda L;(x;) # 0 ve L;(x;) = 1 olmasi

gerektiginden




elde edilir. Yani

Li(x) = ' (3.16)

olur. Dolayisiyla

) (xi) (3.17)

polinom elde edilir. Yani,

n
pu(x) = Y (Li(x))f (xi) (3.18)
i=0
olur.
Teorem 3.4.1i=0,1,--- ,n olmak iizere x; ayrik noktalar1 ve y; noktalar1 K cisminde

olsun. (x;,y;) noktalari derecesi n den kii¢iik olan bir tek p(x) polinomunun grafiginden

gecer. [15]

Ispat: Teoremin ispat: iki kisimdan olusur. Once n. dereceden p(x) polinomunun var

oldugu sonra tek oldugu ispatlanir.

1) y; = f(x;) olsun. Bu durumda Lagrange polinom interpolasyonuyla elde edilen .

dereceden p(x) polinomu

pa) = Y (L)) £ () (3.19)

i=0

seklinde olmalidir. Bu durumda y; = f(x;) oldugu i¢in f(x;)’ler var oldugundan p,(x)
L X—Xj

polinomunun varhg: L;(x)’in varligmma baghdur. Li(x) = []
j=0,ji X T
L;(x)’1 tammsiz yapan deger olmadigindan L;(x) vardir ve tanimi geregi en fazla n.
n R
dereceye cikar. Ayrica Li(x;) = H ol o olacagindan
j=0.j#i A

oldugundan ve

0 ifidt
8= 1 l 7 ] olmak iizere L;(x;) = &;; (3.20)
1 ifi=j

olarak tanimlanabilir. Bu yiizden
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n
pa(xj) = Y (i) f(x:) (3.21)
i=0
esitligi elde edilir ve i # j olan tiim durumlar igin ;; = 0 ve i = j iken 9;; = 1 oldugu

g0z Oniine alinirsa

pn(xj) = f(x)) (3.22)
saglanir. Sonug olarak y; = f(x;) olarak alinirsa grafigi (x;,y;) noktalarindan gecen ve
en fazla n. dereceden olabilecek bir p,(x) polinomunun varlig: ispatlanmis olur.

2) (x;,y;) noktalarindan grafigi gecen iki polinom p,(x) ve p},(x) olsun. Ayrica

d(x) = pp(x) — pp(x) (3.23)

olsun. Bu durumda p,(x) ve p)(x) n. dereceden polinomlar oldugundan d(x), n.

dereceden bir polinom olur. Ayricai=0,1,--- ,nicin

d(xj) = pa(xj) = Pp(xj) = f(xj) = f(x;) =0 (3.24)

olur. d(x) polinomu n. dereceden bir polinom oldugundan en az n + 1 koke sahip
olmasi gerekir ancak i =0, 1, ,ni¢in d(x;) = 0 bulundugundan bu yalmzca d(x) =0
olmasi durumunda saglanir. Bu durumda p,(x) = p/,(x) elde edilir. Sonug olarak
(x;,y;) noktalarindan grafigi gecen ve en fazla n. dereceden olan p,(x) polinomu tek

olur.

3.4 Newton Boliinmiis Farklar Interpolasyonu

X0,X1," X, noktalarni kullanarak elde ettigimiz k — 1 dereceden polinom P;_(x)
olsun. (xg, f(xx)) noktast xp,xj, - ,x;_ noktalarina eklenirse elde edilecek olan k

dereceli polinom P;_;(x) polinomu yardimiyla asagidaki gibi elde edilir.

h(x), k dereceli bir polinom olmak tizere P;(x) = P,_1(x) + h(x) olsun. Py, i =
0,1,---,k—1 i¢in elde edilmis olan polinom oldugundan P_;(x;) = f(x;) = Pi(x;)
olmalidir. Dolayisiylai =0,1,--- k— 1 i¢in A(x;) = O olur. Yani
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h(x) =A(x—x0)(x—x1) - (x —x¢) (3.25)

seklinde olmalidir. O zaman genel olarak Pi(x), xo,X1,-,x;_; noktalarinin x;
noktasindaki boliinmiis farki A = f[xg,x1,- -+ ,X¢_1;x;] olmak iizere
Pe(x) = Pe—1(x) +A(x—x0)(x —x1) -+ - (x —x%) (3.26)
dir.
P()()C) = f(xo) (3.27)
Py (x) = Py(x) + f[x0;x1] (x — x0) (3.28)
P (x) = Py(x) + flxo,x15x2] (x —x0) (x — x1) (3.29)

Pi—1(x) = Pe—a(x) + flxo, X1, s xk—23xk—1)(x —x0) (x —x1) - -~ (x —x,—2)  (3.30)

denklemleri taraf tarafa toplanirsa asagidaki genel denklem elde edilir.

Pe_1(x) = flxo] + flxosx1] (x—x0) 4+ -+ fx0, %1, -+ s X250k —1] (x —x0) (x—2x1) -+ - (x—x32)
(3.31)
Buradaki  f[xo),f[x0sx1], - -, f[X0, X1, ,Xk—2;xk—1] bOlinmiis farklar Newton ve

Lagrange interpolasyonlarindaki x; nin katsayisi olan

k .
flxo,x1, - 13w = Z,{JCL (3.32)
i=0 Xi — Xj
J=0,j#i
dan elde edilir. Dolayisiyla,
flxo] = f(x0) (3.33)
f[xo;xl] = M = f[xl;xo] (3.34)

X1 — X0
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flxrsxa] = flxosxi]

X2 — X0

flxo,x15%0] = (3.35)

f[x17x27 T 7xk—l;xk] _f[x()vxZ: T 7xk—2;xk—l]
Xk — X0

flxo,x1,- - s x—13x) = (3.36)

olur. Gerekli boliinmiis farklari hesaplayarak k dereceli P;(x) polinomuna

Pi(x) = flxo] + flxosx1] (x—x0) 4+ -+ flxo, X1, -+ s xk— 130 (x —x0) (x —2x1) - - (x —xp—1)
(3.37)

denklemini kullanarak ulagilabilinir.
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4. IKIi KUMEYI KARSILASTIRAN ALGORITMA

Algoritma i = 0,1,--- ,n olmak iizere x; ayrik noktalar1 ve bunlara karsilik gelen y;
noktalarinin tek bir p(x) polinomunun grafifinden gegmesine ve 6zet fonksiyonlarinin
tek yonlii olmasina dayanir. Burada polinomu iiretmek icin Newton boliinmiis farklar

interpolasyonu ve kriptografik dzet algoritmasi olarak SHA-1 kullanilacaktir.

4.1 Algoritmanin Isleyisi

Orjinal kiimenin elemanlarina ait hi¢ bir veri kaydetmeden orjinal kiime ile
bagka kiime arasinda karsilagtirma yapan algoritma, kimlik dogrulama yapilirken
biyometrik verilerin giivenli bir sekilde kullanilmasi i¢in Onerilmistir. Algoritmada,
polinom interpolasyonu ve kriptografik 6zet fonksiyonlar1 yardimiyla biyometrik veri
kaydedilmeden bagka bir biyometrik veri ile karsilastirilmasina imkan saglayacak
veriler kaydedilir. Saldirganin orjinal kiimeden %s eleman bildigi durumda orjinal
kiime ile baska bir kiime arasinda %t benzerlik olup olmadigi1 kontrol edilir. g, p asal
sayisinin kuvveti olarak ifade edilebilen bir say1 olmak iizere ¢ elemanli sonlu cisim
I, olsun. Orjinal kiime bloklara boliinerek her bloga karsilik, blok elemanlarinin
bir kism1 ve IF,’dan rastgele secilen degerler ile polinom iiretilir. Polinomun 6zet
degeri, onu liretmek i¢in kullanilan [F,’dan secilen rastgele degerler ve blogun polinom
tiretmek i¢in kullanilmayan elemanlarinin polinomdaki degerleri kaydedilir. Bu
durumda orjinal kiimeyle bagka bir kiimeyi karsilagtirmak i¢in veri tabaninda orjinal
kiimenin bloklarma ait polinom 0zet degerleri, polinomlarin iiretilmesi i¢in blok
elemanlariyla beraber kullanilan degerler ve bloklarin kullanilmayan elemanlarinin
polinom degerleri bulunur. Algoritmanin kayit fonksiyonu genel olarak Sekil 4.1°de

verilmistir.

Kargilagtirilacak kiime de bloklara boliinerek, orjinal bloklara karsilik polinomlar:
tiretmek i¢in kaydedilen F;,’nun elemanlar ile polinomlar olusturulup, polinomlarin
ozet degerleri elde edilir. Her bloga karsilik gelen polinomun 6zet degeri kayith

ozet deger ile eslesirse karsilastirilacak bloktan polinom iiretmek icin kullanilmayan
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By

P hash,
B,
Newton Polinom Pz hash,
0 i -+ —»{SHA-l |»
Interpolasyonu .
B’den rastgele /
By, s f Pnjr hﬂ’shnﬁ_
nfr
]Fq’dan rastgele s + 1 eleman l
Vert Tabam

B'nin s + 1 eleman /
digindaks elemanlarimn

B ve kargilik gelen

polinomdaki degerlert

Sekil 4.1 : Algoritmanin kayit fonksiyonunun genel isleyisi.

elemanlarin polinom degerlerinin kayith degerler ile kiimenin genelinde %t eslesip
eslesilmedigine bakilir. Eger eslesirse kiimeler %¢ oraninda benzer olur. Eger eslesme
olmaz ise belirlenen deneme sayis1 kadar bloklardan polinom iireterek karsilagtirma
islemi tekrarlanir. Deneme sayisi sonlanincaya kadar eslesme olmamissa kiimeler
%t benzer degildir. Biyometrik veriler ile kimlik dogrulama yapildig1 diisiiniiliirse
iki biyometrik veri kiimesi arasinda %t benzerlik bulundugunda kimlik dogrulama
saglanmig olur. Eger bu kiimeler %t benzer degilse kimlik dogrulama gerceklesmez.

Algoritmanin karsilagtirma fonksiyonu genel olarak Sekil 4.2’de verilmistir.

f !
5 L hash',
B ' 2 p" i
| Newton Polinom 2 hash’,
o' : - = SHA-] |—&
- Interpolasyonu e
B'*den rastgele il
s+ 1 eleman ' hash'. .
By (admi) Pinir G
Eontrol edilecek B' bloguna
karsilik gelen kayitls degerlerden
/ rastgele 5 + 1 eleman
Veri Tabam kayiths ka;.'léh Uh.zllsh.lerc
hashlere esit esit degl
hashy, hash,. ..., haSh’n;’r Kayith degerler Ka)-‘ltll degerler
ile %ot eslesme ile %t eglegme
var yok
/ Kiime © /{ Deneme degeri De.neme degeri
Kiime %t benzer be cfe sil o bitmidl

adiml’e
geri don

Sekil 4.2 : Algoritmanin karsilagtirma fonksiyonunun genel isleyisi.
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Yani, orjinal kiime O = {x;,--- ,x,} ve O’ = {x{,x5,-- ,x},} olsun. Ayrica saldirgan
orjinal kiimeden %s kadar elemam bilsin. Oncelikle orjinal kiime her blokta r
elaman olacak sekilde bloklara ayrilir.  Kiimenin genelinde %t benzerlik olup
olmadigina bakilacagindan her blok i¢in bakilacak benzerlik oram1 7 = ﬁ X r ve
kiimenin genelinde %s elemanin bilindigi varsayildigindan her bloga karsilik bilindigi

varsayilan eleman sayis1 § = 155 X r olmak iizere:

1) O kiimesi her blokta r eleman olacak sekilde By, By, -, B,/ bloklarina ayrilir. Her

blok i¢in asagidaki islemler tekrarlanir.

2) B = {x1,x2,---,x,} olmak {iizere xj,x2,---,xsy; elemanlart igin IF,’dan
Y1,Y2, -+ ,ys+1 degerleri rastgele secilir.
3) (x1,51), (22,¥2), -, (xs41,ys+1) kiimesi i¢in newton boliinmiis farklar yontemi ile

interpolasyon yapilarak p(x) polinomu elde edilir.
4) B blogunun geriye kalan elemanlart xg5,7,x543,---,x, elemanlart igin
p(xs42), p(xs43, -, p(xr)) deBerleri hesaplanir. Bu degerler ys.2 = p(xs42),ys+3 =

p(xs+3), -+ ,yr = p(x,) olsun.

5) Elde edilen p(x) polinomunun SHA-1 6zet degeri hesaplanir.
6) Polinomun ozet degeri ile birlikte y = {y1,y2,---,y,} degerleri depolanir.
Daha sonra O kiimesi ile karsilastirilacak olan O’ kiimesi i¢in algoritmanin

kargilastirma islemi asagidaki gibi gerceklesir.

1) O’ kiimesi her blokta r eleman olacak sekilde B}, B),--- , B/ Ir bloklarina ayrilir. Her
blok i¢in asagidaki islemler tekrarlanir.

2) B’ = {x|,x), -~ ,x,} olmak iizere rastgele segilen x},x),---,x{ | elemanlar igin
bloga karsilik gelen kaydedilmis y degerleri eslestirilir.

3) (x},31),(x5,¥2),- -+, (¥, 1, ¥s+1) kiimesi i¢in newton boliinmiis farklar yontemi ile
interpolasyon yapilarak p’(x) polinomu elde edilir.

4) Polinomun SHA-1 ozet degeri traile ulagilana kadar x},x),---,xG,, rastgele

secilerek hesaplanir.

-Eger 6zet degeri kayith ozet degeri ile eslesirse x},x),---,xg, | elemanlart diginda
kalan x5, X\ 5, ,x i¢in y, » = p(x,5), Vi 3 = p(¥, 3), -,y = p(x]) hesaplanr,

kayitli olan ysy9,ys43,- -,y degerleri ile karsilastirilir ve bu degerlerle 7" kadar eslesip
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eslesmedigini kontrol eder. Her blok i¢in T benzerlik elde edilirse O’ ile O arasinda %t

benzerlik saglanmis olur.

4.2 Algoritmanin Giivenlik Analizi

Saldirganin, bilgileri kayith olan kisi gibi davranmasi icin bir polinom iiretmesi
gerekir ve bu polinomun 6zet degeri ile kaydedilmis degerin eslesmesi ve elinde olan
noktalardan y degerlerinden en az %t benzerlik elde etmesi gerekir. Dogru noktalari
bulmak icin kaba kuvvet saldiris1 yapabilir. Kaba kuvvet(brute-force) saldirisi, elde
edilmek istenen degeri bulmak icin tiim olas1 degerlerin denenmesi ile yapilir. Ornegin,

2-bit icin yapilacak kaba kuvvet saldirisinda taranacak olan degerler
00, 01, 10, 11

oldugundan 2-bit i¢in olas1 kombinasyon sayis1 4’tiir. Buradan hareketle ¢esitli anahtar

boyutlar1 icin olas1 kombinasyon sayilar1 Cizelge 4.1°de verilmistir.

Cizelge 4.1 : Cesitli anahtar boyutlari i¢in olas1 kombinasyon sayilari.

Anahtar Boyutu Olas1 Bit Kombinasyonlar1
1-bit 2
2-bit 4
4-bit 16
8-bit 256
16-bit 65536
32-bit 4.2 x10°
56-bit 7.2 x 1010
64-bit 1.8 x 10"
128-bit 3.4x10%
192-bit 6.2 x 107

256-bit 1.1 x 1077

Her blokta olusturulmasi gereken polinomun derecesi S’dir. Bu durumda saldirganin
bu polinomu elde etmesi icin S + 1 noktaya ihtiyact vardir. Bloklardaki bir noktanin
bir bayta karsilik geldi8i diisiiniiliirse ve bir baytin 8 bit oldugu goz Oniine alinirsa

saldirganin bir blok i¢in 2(5+1)*8 deneme yapmasi gerekir. Tiim bloklar i¢in
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deneme yapmas1 gerekir. Saldirganin veri tabaninda yonetim yetkisi yoksa, her blokta

polinomun 6zet degeri eslestikten sonra 7' = ‘1%6 benzerligi yakalamasi gerekir. Bu

T %8

durumda bir blok ic¢in 2* *° yani tiim bloklar i¢in

2(T*8)*(n/r) 4.2)

deneme daha yapmasi gerekir. Saldirgan, polinom o6zeti ve %t benzerlik oranini

yakalamak i¢in toplamda

2 (S+T+1)#8x(n/r) 4.3)

deneme yapmasi gerekir.

Denemelerin yapilmasi icin gereken zaman FLOPS’lar yardimiyla hesaplanabilir.
FLOPS, mikroislemcilerin hiz performansin1 géstermek i¢in kullanilan bir olciidiir.
Haziran 2019°da ac¢iklanan verilere [16] gore en hizli super bilgisayarin tepe hizi 148.6
PFLOPS’dur. PFLOPS, saniyede bir katrilyon kayan nokta iglemini ifade eder. Bu

durumda

148.6PFLOPS = 148.6 x 10'">FLOPS (4.4)

olur. Kombinasyon kontrolii i¢in gerekli FLOPS sayisin1 1000 varsayalim, saniyedeki

kombinasyon kontrol sayis1

148.6 x 10% .
—— =148.6 x 1 4.
1000 8.6 x 10 4.5)
olarak hesaplanir. Bir yildaki saniye sayisi
365 x 24 x 60 x 60 = 31536000 (4.6)

dir. Bu durumda 128-bit i¢in yapilan kaba kuvvet saldirist i¢in gerekli olan zaman

yaklasik olarak,

3.4 x 1038
(148.6 x 1012) x 31536000
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olur. 128-bit’in giivenlik seviyesi oldugu kabul edilirse saldirganin veri tabaninda

yonetim yetkisi olmadigi durumda

2(S+T+l)*8*(%) > 2128 (48)

(S+T+1)*8*(§)>128 (4.9)

S+T+1) (%) > 16 (4.10)
r

saglanmalidir.

Yukaridaki hesaplamalar saldirganin orjinal kiimeden hi¢ veri bilmemesi durumunda
hesapland1 ancak incelenen algoritma saldirganin orjinal kiimeden s kadar eleman
bildigi duruma gore tasarlanmistir. Saldirganin orjinal kiimeden s kadar bildigi
ve yonetici yetkilerine sahip oldugu senaryoda saldirgan, kayithh y degerlerine ve
ozet degerlerine ulasabilir. Algoritmada saldirganin her bloktan S eleman bildigi
varsayilarak S + 1 noktadan S dereceli polinom elde edilir. Yonetici yetkisi olan
saldirganin orjinal kiimeyi tespit edebilmesi i¢in dogru polinomu iiretmesi gerekir.
Dogru polinomu iirettikten sonra elinde y degerleri bulundugundan orjinal kiimenin
elemanlarina ulasabilir. Her bloga karsilik dogru polinomu elde edebilmesi ic¢in
elindeki S noktaya ek bir noktaya daha ihtiya¢ duyar. Bu durumda yonetici yetkisi
olan saldirganin yapmasi gereken deneme sayisi

284 (%) @.11)

n
r

olur. Polinomu elde ettikten sonra elindeki y degerlerini ve polinomu kullanarak orjinal

kiimeyi elde edebilir.

4.3 Algoritmanmin Gerceklenmesi

Anlatilan algoritma SageMath [17] notebook ve Python [18] programlama dili

kullanilarak gerceklenmistir. Algoritma kodu asagida paylagilmistir.

import random

import hashlib

import json

from decimal import Decimal
import datetime
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def getCoeffs(x, y, 9 :
n = len(y)
coef_pyramid = createMatrix(n, n)
coef_pyramid[0] = vy
for i in range(0, n):
for j in range(n - 1 — 1):
asd = inverse mod(x[] + 1 + 1] - x[]J], Q)
coef_pyramid[i + 1][J] = Mod( (coef_pyramid[i] [] + 1] — coef pyramid[i] []j]) * asd, q)
coef_pyramid new = []
for j in range(0, n):
coef_pyramid new.append(coef pyramid[j] [0])
return coef_ pyramid new

def createMatrix(rowCount, colCount) :
mat = []
for i in range (rowCount) :
rowList = []
for j in range(colCount) :
rowList.append(0)
mat .append (rowList)

return mat
def newtonInt(x, y, 9):

coefVector = getCoeffs(x, vy, Q)
# modg da polinom cismi olusturma

K = Zmod (q)
P = PolynomialRing (K, implementation='NTL’, names=('t’,))
(t,) = P._first_ngens(1l)

n = len(coefVector)

finalPol = 0
for i in range(n):
p=1

for j in range(i):
p_temp =t - x[7J]
P =p x p_temp
p *= coefVector([i]
finalPol = finalPol + p
return finalPol

# Kumeyi lenS elemanli bloklara ayirir.
def splitBlock (compS, lenS):
newCompS = []
up = lenS
down = 0
plus = lens
u = len(compS) / lenS
for j in range(l, u + 1):
newCompsS. append (compS [down:up] )
down = up
up = up + plus
return newCompS
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# Bloklardan S+1 eleman olacak sekilde sirali listler olusturur.
def splitBlock2s(blockS, lens):
newCompS = []
n = len(olockS)
for i in range(0, n — lens + 1):
newCompS.append (blockS[i:i + lens])
return newCompS

def getRandom(n) :
L = GF(q)
y =[]
for i in range(0, n):
y.append (L.random element () )
return y

def write2file(filepath, hashpoly, newy):
newyy = json.loads (str(newy), parse_ float=Decimal)
dict_object = []
for i in range(0, len(hashpoly)):
dict_object.append (dict (hashvalue=hashpoly[i], yvalue=newyy[i]))
with open(filepath, "w") as f:
for line in dict_object:
Jjson.dump (line, f)
f.write("\n")

def readfromfile(filepath):

data = []

ready = []

readhash = []

with open(filepath, "r") as f:
for line in f:

data.append(json.loads (1ine))

for i in range(0, len(data)):
ready.append(datali] ["yvalue"])
readhash.append(datali] ["hashvalue"])

return readhash, ready

# saveHash fonksiyonu orjinal S kumesini bloklara bolup, her blok icin
# rasgele s+1 eleman secer, polinom hesaplatir
# ve y degerlerini kaydeder.
def saveHash(filePath, S, r, bigS):
hashPoly = []
newy = []
splittedS = splitBlock (S, r)
n = len(splittedS)

a =DbigS +1

for i in range(0, n):
savey = []
kk =0

for ii in range(0, r):
savey.append(0)
newsS = []
hashF = hashlib.shal()
rand_items = random.sample (splittedS[i], int(a))
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y = getRandom(a)

for rand item in rand items:
position = splittedS[i].index (rand_item)
savey[position] = y[kk]
kk += 1

poly = newtonInt (rand items, v)
hashF.update (str (poly) )
hashPoly.append (hashF.hexdigest())

for el in splittedS[i]:
if el not in rand items or splittedS[i].count(el) > 1:
newS.append (el)
for el in newS:
position = splittedS[i].index(el)
savey[position] = poly(el)
newy.append (savey)

write2file(filePath, hashPoly, newy)

# bu algoritma bloktan rasgele s+1 eleman secip polinom uretir
# ve hash degeri hesaplatr.
def algorithmRandom(comS, savedhash, savedy, bigS, bigT, r):
splitcoS = splitBlock(comS, r) # comS yi r elemanli bloklara boler.
n = len(splitcoS)
print "kac plok var: " + str(n)
a =bigS + 1 # S+1 sayisini belirler
passedblock = 0

for i in range(0, n):
trail = r - bigT
# splitcoS icerisinde r elamanli bloklar bulunur.
# Bu blokalrdan rasgele s+1 eleman polinom retilir
# ve polinomun ozet degerinin eslesip eslesmedigine bakilir
# bu dongu en fazla trail kere tekrarlanir.
while trail != 0:
sim = a
coy = []
newcoS = []
randcos_items = random.sample (splitcoS[i], int(a))
hashF = hashlib.shal()

for el in splitcoS[i]:
if el not in randcos_items or splitcoS[i].count(el) > 1:
newcoS.append (el)

for rand_item in randcos_items:
position = splitcoS[i] .index(rand item)
coy.append (savedy[i] [position])

coPoly = newtonInt (randcos_items, coy)
hashF.update (str(coPoly) )

if hashF.hexdigest () == savedhash[i]:
for el in newcoS:
if coPoly(el) in savedyl[i]:
sim += 1
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else:
trail =1

if sim >= bigT:
print "THIS BLOCK PASS"
print trail
trail = 0
passedblock += 1

print "eslesen plok sayisi: " + str(int (passedblock))
print "eslesmeyen blok sayisi: " + str(int (n - passedblock))

def main():
S = list (map(int, raw input ("Orjinal kume: ") .split(’,’)))
compS = list (map(int, raw_input ("Karsilastirilacak kume: ") .split(’,’)))

g = int (raw_input ("Sonlu cisim icin g sayisi: "))
s = int (raw_input ("Saldirganin elindeki, eleman sayisi: "))

int (raw_input ("Istenen penzerlik orani: "))
int (raw_input ("Blok_poyu: "))

=t
([l

filePath = str(raw_input ("Verilerin kaydedilecegi, dosya yolu: "))

(s * r) / 100
(t » r) / 100

chooseS
chooseT

saveHash (filePath, S, r, chooseS)

start = datetime.datetime.now()

readhash, ready = readfromfile(filePath)
algorithmRandom(compS, readhash, ready, chooseS, chooseT, r)
stop = datetime.datetime.now()

print "Time elapsed: "
print stop — start

if name = "_main ":

main() o o

Ek olarak algoritmanin karsilastirma kisminda bloklardan sirali bir sekilde s+ 1
elemanli listeler olusturarak listelerden rastgele bir liste secildigi ve polinomun
bu listenin elemanlart ile olusturuldugu hali de gerceklenmistir.  Yani Ornegin
kargilagtirilacak kiime S’ = {0,1,2,3,4,5,6,7,8,9}, r =5, s = 2 olsun. Bu durumda
olusacak bloklar

1=10,1,2,3,4} ve $, = {5,6,7,8,9} (4.12)

olur. S blogu i¢in polinom olustururken s+ 1 elaman se¢imi i¢in dnce
{0,1,2}, {1,2,3}, {2,3,4} (4.13)
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seklinde listeler olusturulur. Daha sonra bu listeler arasindan rastgele bir liste segilir.
Secilen listenin elemanlarindan s dereceli polinom olusturulur. Bu polinomun &zet
degeri alimir ve kayith ozet degeri ile karsilastinir. Eger Ozet degerleri eslesirse
polinom iiretmek i¢in kaydedilen y degerlerinin disinda kalan y degerleri arasinda %t
eslesmenin olup olmadiginda bakilir. Eger eslesme saglanmazsa polinom olusturup
karsilastirma islemi deneme sayis1 kadar devam eder. Bloklardan sirali liste secerek

polinom iireten algoritma kodu asagida paylasilmisgtir.

import random

import hashlib

import json

from decimal import Decimal
import datetime

def getCoeffs(x, y, 9 :
n = len(y)
coef_pyramid = createMatrix(n, n)
coef_pyramid[0] = vy
for i in range(0, n):
for j in range(n - 1 — 1):
asd = inverse mod(x[] + 1 + 1] - x[J], Q)
coef_pyramid[i + 1][J] = Mod( (coef_pyramid[i] [] + 1] — coef pyramid[i] []j]) * asd, q)
coef pyramid new = []
for j in range(0, n):
coef_pyramid new.append (coef pyramid[j] [0])
return coef pyramid new

def createMatrix(rowCount, colCount) :
mat = []
for i in range(rowCount) :
rowlist = []
for j in range(colCount) :
rowList.append(0)
mat .append (rowList)

return mat

def newtonInt(x, y, 9):
coefVector = getCoeffs(x, vy, Q)
# modg da polinom cismi olusturma
K = Zmod(qg)
P = PolynomialRing (K, implementation='NTL’, names=("t’,));
(t,) = P._first ngens(l)

n = len(coefVector)

finalPol = 0
for i in range(n):
p=1

for j in range(i):
p_temp =t - x[7J]
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P =p * p_temp
p *= coefVector[i]
finalPol = finalPol + p
return finalPol

# Kumeyi lenS elemanli bloklara ayirir.
def splitBlock(compS, lenS):
newCompS = []
up = lenS
down = 0
plus = lenS
u = int (len(compS) / lenS)
for j in range(l, u + 1):
newCompS. append (compsS [down:up] )
down = up
up = up + plus
return newCompS

# Bloklardan S+1 eleman olacak sekilde listler olusturur.
def splitBlock2s(blockS, lens):
newCompS = []
n = len(blockS)
for i in range(0, n — lens + 1):
newCompS.append (blockS[i:i + lens])
return newCompS

def getRandom(n) :
L =GF(g
y =[]
for i in range(0, n):
y.append (L.random element())
return y

def write2file(filepath, hashpoly, newy):
newyy = json.loads (str(newy), parse float=Decimal)
dict_object = []
for i in range(0, len(hashpoly)):
dict_object.append(dict (hashvalue=hashpoly[i], yvalue=newyy[i]))
with open(filepath, "w") as f:
for line in dict_object:
Jjson.dump(line, f)
f.write("\n")

def readfromfile(filepath) :

data = []

ready = []

readhash = []

with open(filepath, "r") as f:
for line in f:

data.append(json.loads(line))

for i in range(0, len(data)):
ready.append(datali] ["yvalue"])
readhash.append(datali] ["hashvalue"])

return readhash, ready
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# saveHash fonksiyonu orjinal S kumesini bloklara bolup, her blok icin
# rasgele s+1 boyunda 1ist secer, polinom hesaplatir

# ve y degerlerini kaydeder.

def saveHash(filePath, S, r, bigS):

hashPoly = []

newy = []

splittedS = splitBlock(S, r)
n = len(splittedS)

a =Dbigs + 1

for i in range(0, n):
savey = []
kk =0

for ii in range(0, r):
savey.append(0)

newS = []

hashF = hashlib.shal()

rand _items =

y = getRandom(a)

for rand item in rand items:

random.sample (splittedS[i], int(a))

position = splittedS[i] .index(rand item)

savey[position] =
kk +=1

y [kK]

print "rand items: \n"
print rand items

poly = newtonInt (rand_items, y)

hashF.update (str (poly) )

hashPoly.append (hashF.hexdigest())

for el in splittedS[i]:

if el not in rand items or splittedS[i].count(el) > 1:

newS.append (el)
for el in newS:

position = splittedS[i] .index(el)
savey[position] = poly(el)

newy.append (savey)

write2file(filePath, hashPoly, newy)

# bu algoritma bloktan rasgele s+1 list secip polinom uretir

# ve hash degeri hesaplatr.

def algorithmlist (comS, savedhash, savedy, bigS, bigT, r):

splitcoS = splitBlock (comS, r)
n = len(splitcoS)
print "kac _plok wvar: " + str(n)

# comS yi r elemanli bloklara boler.

=DbigS + 1 # S+1 sayisini belirler

passedblock = 0.

for i in range(0, n):

splitblocked = splitBlock2s(splitcoS[i], a)

trail = r — bigT

# splitblocked icerisinde S+1 elamanli listler bulunur.
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# Bu listlerden random olarak secilip polinom hesaplanir
# ve polinomun ozet degerinin eslesip eslesmedigine bakilir
# bu dongu en fazla trail kere tekrarlanir.
while trail != 0:

sim = a

coy = []

newcoS = []

randcos_items = random.sample(splitblocked, 1)

for randcos_item in randcos_items:

hashF = hashlib.shal()

for el in splitcoS[i]:
if el not in randcos_item or splitcoS[i] .count (el) > 1:
newcoS.append (el)

for randcositem in randcos_item:
position = splitcoS[i] .index (randcositem)
coy.append (savedy[i] [position])

coPoly = newtonInt (randcos_item, coy)
hashF.update (str(coPoly) )

if hashF.hexdigest () == savedhash[i]:
for el in newcoS:
if coPoly(el) in savedy[i]:
sim += 1

else:
trail =1

if sim >= bigT:
print "THIS_BLOCK PASS"
trail = 0
passedblock += 1

print "eslesen plok sayisi: " + str(int (passedblock))
print "eslesmeyen blok sayisi: " + str(int(n - passedblock))

def main():
S = list (map(int, raw_input ("Orjinal kume: ") .split(’,’)))
compS = list (map(int, raw_input ("Karsilastirilacak kume: ") .split(’,’)))

g = int (raw_input ("Sonlu cisim icin g sayisi: "))

0]
Il

int (raw_input ("Saldirganin elindeki eleman sayisi: "))
t = int (raw_input ("Istenen penzerlik orani: "))
int (raw_input ("Blok_poyu: "))

=
Il

filePath = str(raw_input ("Verilerin kaydedilecegi dosya yolu: "))

chooseS = (s = r) / 100
chooseT =

|
’(_T_

*
al
~
=
(@]
(@]

saveHash (filePath, S, r, chooseS)

start = datetime.datetime.now()

readhash, ready = readfromfile(filePath)

algorithmlist (compS, readhash, ready, chooseS, chooseT, q)
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stop = datetime.datetime.now()

print "Time elapsed: "
print stop — start

if name == "_main ":
main()
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5. SONUC VE ONERILER

Kullanilan algoritma, orjinal kiimeye ait veriler yerine bu verilerden iiretilen
polinomun 6zet degerini saklayarak ISO/IEC FCD 24745’de gecen tek yonliilik
ozelligini saglar.  Kayith olan degerlerden biyometrik veriye ulagsmak isteyen

saldirganin elinde orjinal kiimeye ait hi¢bir veri yoksa

o (SHT+1)58x(n/r) (5.1)

deneme yapmasi gerekir. Biyometrik verilerin dl¢iimleri farkli gelebileceginden ve
polinomlar iiretmek i¢in kullanilan y degerlerinin biiyiik bir say1 olan g i¢in [F,’dan
rasgele secildiginden farkli veri tabanlarindaki bu verilerden iiretilen polinomlarin 6zet
degerlerinin ¢cakismasi zor olabilir ancak saldirgan polinomlarin 6zet degerlerinin ve
y degerlerinin kayitli oldugu veri tabanlarindan eslesen 6zet degerleri yakaladiginda y

degerlerinde cakisma yoksa kaba kuvvet i¢in gerekli olan kombinasyon sayisini

degerine diisiiriir. y degerlerinde ¢akigsma varsa kaba kuvvet i¢cin gerekli kombinasyon
say1s1t daha da diisebilir. Bu yiizden polinomun 6zet degeri olusturulurken her veri
tabani farkli bir ek parametre (salt) kullanirsa biyometrik verinin kullanildig1 veri
tabanlar i¢in eslesecek 6zet degerleri polinomlar: iiretmek i¢in kullanilan y degerleri
ayni geldigi durumda bile farkli olacaktir. Bu durumda ISO/IEC FCD 24745’de
gecen iligkilendirememe 6zelligi de saglanmis olur. Algoritmanin igleyisinde orjinal
kiimeden rastgele s+ 1 eleman seg¢ilerek polinom iiretildiginden algoritma, saldirganin
orjinal kiime elemanlarindan s tanesini bildigi durumda bile giivenlik saglar. Ciinkii
s.dereceden bir polinom {iretilebilmesi i¢in en az s 4 1 noktaya ihtiya¢ vardir. Ayrica
algoritma 200 elemanli bir kiime i¢cin mikrosaniyeler (saniyenin bir milyonda biri)
icinde kargsilagtirma yapar. Orjinal algoritmaya ek olarak yazilan algoritma kodunda

karsilagtirma islemi daha hassastir ¢linkii listelerden rastgele bir liste secildiginden

35



bloklarda eslesmeyen eleman oldugu zaman o elemanin bulundugu liste birden fazla
olacagindan rastgele liste secildiginde farkli elemanlarin bulundugu listelerin gelme
olasilif1 daha fazladir. Ayrica algoritmaya ek olarak yazilan algoritma kodunda da

mikrosaniyeler i¢inde karsilagtirma yapilir.
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