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KUANTUM BIiLGIiSAYARLARDA POLINOM iNTERPOLASYONU iLE
ANAHTAR DAGITIMI

OZET

Bu calismada, kuantum bilgisayarlarda gonderici ve alict arasinda anahtar
paylasiminin giivenli ve hatasiz bir sekilde paylasan algoritmalarin detayli analizi
amaglanmistir. Bu paylasim, Newton boliinmiis farklar polinom interpolasyon
yontemi kullanilarak saglanmaya calisilmistir. Yeni ¢ikartilan kuantum anahtar
degisim algoritmas1 bir¢ok yonden incelenmis, gerceklenmis ve gelistirilmesine
yonelik tavsiyeler ortaya konmustur.

Birinci boliim girig boliimii olup, teknolojinin gelisimi, kriptolojiye ait bilgiler ve
kuantum kriptografinin amaclarindan bahsedilmistir.

Ikinci béliimde kriptolojiye ait terminolojik terimler, klasik sifreleme algoritmasi olan
Sezar sifreleme ve modern sifreleme algoritmalarindan asimetrik ve simetrik
sifrelemelere ait agiklamalarda bulunulmustur.

Ucgiincii boliimde kriptoloji biliminin asal sayilar, sonlu cisimler ve modiiler
aritmetikle i¢ ice olmasindan dolay1 sonlu cisimlere ait bilgiler ve sonlu cisimler
iizerinde polinom iglemleri agiklanmis ve bu ¢alismada da siklikla kullanilan modiiler
aritmetikte ters alma isleminin kullanimlarina iligkin bilgiler verilmistir.

Dordiincii boliimde klasik bilgisayar ile kuantum bilgisayarlara ait bilgiler ele
alinmistir ve ¢alisma sekillerine ait bilgilere yer verilmistir.

Besinci boliimde kuantum bilgisayarlarda anahtar dagitimi igin tasarlanan ilk protokol
olan BB84 protokoliinden bahsedilmis ve kuantum kriptografide hata diizeltme
protokolii olan Cascade protokoliine dair bilgiler yer almaktadir.

Altinc1 boliimde, besinci boliimde ele alman Cascade protokiiliiniin eksiklerine
dayanarak gizli anahtarin giivenli bir sekilde paylasilmasi i¢in polinom interpolasyonu
kullanildig1  belirtilip, Newton boliinmis farklar yontemi ile polinom
interpolasyonundan bahsedilmistir. Kuantum bilgisayarlarda anahtar degisiminde
polinom interpolasyonunun nasil kullanildig1 hakkinda bilgiler verilip protokoliin
giivenlik analizi yapilmigstir. Implementasyonda,
(x1, f1), (X2, f2), woo, (X, fr) degerleri  kullanilarak r < (n —2) olmak {izere 7.
dereceden polinom elde edilmistir. Fakat bu algortimanin ¢aligsabilmesi i¢in kullanilan
noktalar disinda en az bir adet noktanin kars1 tarafa dogru ulagsmasi gerekmektedir. Bu
polinomun sonuglariyla gergek polinomun sonucu karsilagtirilmis olup dogruluk
degeri ylizde cinsinden hesaplanmistir. Hesaplanan dogruluk degeri istenilen dogruluk
degerinden biiyiikse algoritma sonlandirilir. Aksi durumda yeni x degerleri
kullanilarak polinom elde edilip dogruluk degerine tekrar bakilir ve dogruluk degeri
istenilen dogruluk degerinden biiyiik olana kadar isleme devam edilir. islem sonunda
hangi x noktasinin hatali oldugu tespit edilir.

Bu ¢aligmanin yapilmasinin amaci kuantum fizigi yasalar1 ve kuantum kanallarindaki
fotonlarin fiziksel 6zelliklerinden dolay1 anahtar iletimi esnasinda anahtarin degisime
ugramasindan veya araya giren bir kisinin anahtar ile ilgili bilgileri ele ge¢irmesinden
dolay1 gerceklesecek sorunlarin giderilmesidir. Bu implementasyonda programlama
dili olarak C tercih edilmistir.
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KEY DISTRIBUTION WITH POLYNOMIAL INTERPOLATION IN
QUANTUM COMPUTERS

SUMMARY

The person holding the information or the impact on the vital activities of institutions
determine the value of information. For example, for the sake of security and
continuity in terms of states, the national intelligence convert data into information
and protect the information in the best way. To protect data is requied to aware of
possible threat. Threatening security information elements is grouped in 4 topics such
as information loss (security breach), information changes (violation of integrity) and
handled by someone else passages (violation of privacy).

Cryptology deals with the confidentiality, integrity, authentication and nonrepudiation
of information. Confidentiality means that information cannot be understood by
unauthorised people. Integrity for an entire connection or for a single piece of data, no
modification, insertion, rearrangement, as the message was not guaranteed.
Authentication, guarantee that the sender of the transmitted message is actually the
sender. The nonrepudiation is that the recipient or the sender cannot deny the
transmitted message. So that when a message is sent, the recipient can prove that the
sender has sent the message, and the sender can prove that the recipient has received
the message.

As the Internet network expands, elements that threaten information security have
become more intimidating. The development of new methods and technologies for
information security or the improvement of existing ones has become a constant cycle
of need.

When this continuous need cycle is examined, it is seen that cryptology is mostly used
in military and diplomatic fields from past to present. Today, communication channels,
debit transactions, credit card applications, internet browsing, e-commerce and e-
government applications, mobile phones, billing systems, city networks, missile
systems, transportation tools etc. have used cryptology.

Because of the extent of the areas of cryptology is the growing and differentiating
threats against information security. This situation has triggered a growing network of
internet. Elements of this threat people, institutions and nations.

In order to ensure that the information is shared, it is necessary to know who is
communicating with, to ensure that the information is sent correctly or completely to
the other party and not to be monitored by others. In order to accomplish all this,
components which are the most fundamental elements of cryptography science are
designed. A variety of encryption and decryption algorithms developed through
cryptography science in order to send and receive data securely. No matter how
complex the encryption algorithm is, when the key used in encryption is seized, the
password does not matter. Therefore, the most important examination of cryptology is
the transmission of the key and the protocols used in key transmission.

Numerous algorithms have been developed for key transmission used in encryption.
However, these algorithms are not absolutely safe. Quantum cryptography provides
this security for now, the key between the receiver and the transmitter makes the
exchange rule safe. The technique of quantum cryptography is based on Heisenberg's
uncertainty principle, a fundamental law of physics. According to this principle, two
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properties of a photon, which is the basic element of quantum mechanics, cannot be
known at the same time. This makes it impossible to clone a photon in the
communication channel.

In this study, it is aimed to analyze the algorithms that share the key safely and correct
sharing between sender and receiver in quantum computers. These sharing algorithms
are tried to be achived by using Newton divided differences polynomial interpolation
method. In this quantum key exchange algorithm has analyzed in every aspect and
implemented.

Improvement of the technology, informations about cryptology and purposes of
quantum cryptography have explained at the first chapter.

In the next chapter, it has been explained that terminological terms which belong to
cryptology such as plaintext, ciphertext, encryption, decryption and key. On the other
hand, classic and modern encryption algorithms have examined. The modern
encryption algorithm is divided into two. For example, Caesar algorithm as classical
encryption algorithm, AES algorithm as symmetric encryption algorithm and RSA
algorithm as asymmetric encryption algorithm and their properties are mentioned.
Then the diffee-helman algorithm, which is the key exchange algorithm, is explained.

At third chapter, because of cryptography being related with prime numbers, finite
field and modular aritmetics some knowledge has given such that information about
finite field, polynomial calculation on finite field and modular inverse.

After third chapter, information about the properties and working methods of classical
and quantum computers have given. The main difference between classical and
quantum computers is working principle, classical computers use bits (0 or 1),
quantum computers use qubits. Quantum computers have parallel process properties;
therefore, it is working fast with respect to classical computers.

At fifth chapter, information about quantum key distribution and quantum channel are
given. There are two channels on communication, one of channels is classical chanel
and the other one is quantum channel. The quantum channel is used for key sharing.
All other steps are performed on the classical channel. The first protocol designed for
key distribution in quantum computers, the BB84 protocol, has mentioned and include
information about the Cascade protocol, the error correction protocol.

At sixth chapter, Newton divided difference polynomial interpolation has used for
sharing secret key safely contrast to lack of security in cascade algorithm. Information
has given about how polynomial interpolation is used in key exchange in quantum
computers and the security analysis of the protocol has performed. It has explained
that how to implement Newton divided difference polynomial interpolation and
security analyze. (x4, f1), (x2, f2), ... , (x5, f) values have used for fitting r*" degree
polynomial for all r < (n — 2). One value must transmit perfectly except used values
for interpolation to work algorithm properly. And then, percent accuracy is calculated
with respect to difference between polynomial interpolation and real values receiving
from channel. The algorithm is running unless percent accuracy is big enough. End of
the algorithm, place of wrong number is detecting and correcting for secure
communication. Besides, quantum key sharing protocol has investigated from the
point of security analysis. For Eve obtain the key, Eve must perform a brute-force
attack. For security analysis, it is determined that the quantum and classical computers
perform brute force attack according to the key length. The main reason for error in
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transmitting number is physical properties of quantum which is interrupted by Eve. C
programming language is used for implementation.
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1. GIRIS

Teknolojinin hizla ilerlemesi ile birlikte internet hemen hemen her birey igin
vazgecilmez olmustur. Bu ilerleme ile birlikte insanlar ag iizerinden bilgi aligverisini
kullanmaya baslamislardir. Giintimiizde iletisim aglari, bankamatik islemleri, internet
ortaminda gezinti, aligveris, ulasim sistemleri (GPS) vb. alanlarda kullanilmaktadir.
Internet ag1 biiyiidiikge bilgi giivenligi konusu da &n plana ¢ikmaktadir ve bununla

birlikte ¢esitli tehdit unsurlar1 olusmaya baslamistir.

Bilgilerin paylagimininin giivenli olmasi i¢in kim ile haberlesme gerceklestirildiginin
bilinmesi, kars1 tarafa bilgilerin dogru ya da eksiksiz gonderildiginden emin olunmasi
ve bagkalar1 tarafindan izlenmiyor olunmasi gerekmektedir. Tiim bunlar
gerceklestirmek icin kriptografi bilimin en temel Ogeleri olan bilesenler
tasarlanmaktadir. Bu c¢alismanin ilk kisminda en temel kriptografik bilesenler
hakkinda kisa bilgi verilecek ozellikle bunlardan simetrik ve asimetrik sifreleme
algoritmalar1 detayli anlatilacaktir. Simetrik sifreleme algoritmalarinda, sifreleme ve
desifreleme sirasinda ayni gizli anahtar kullanilmaktadir. Asimetrik sifreleme
algortimalarinda ise gonderici ve alic1 kendilerine ait anahtar ¢ifti kullanmaktadir.
Kripto sistemleri giivenli haberlesmenin en temel yapitaslarini olusturmaktadir.

Gtivenli haberlesme ile kastedilen hususlar agagida verilmistir.
e Gizlilik: Bilgi iletimi sirasinda taginan bilginin iceriginin gizli kalmasidir.

e Biitlinlik: Tasman bilginin ti¢linct kisiler tarafindan bilgi iletimi sirasinda
degistirilememesidir.
e Kimlik Dogrulama: Mesaj1 alan kisinin mesajin dogru kisiden geldiginden ve

mesaj1 gdnderen de dogru kisinin okudugundan emin olmasidir.

e Inkar Edememe: Mesaji ileten kisinin daha sonra mesaji kendisinin

olusturdugunu veya gonderdigini inkar edememesidir [14].

Bu o6zelliklerin her biri ayr1 kriptografik bilesenler ile saglanmaktadir. Mesela, gizlilik

icin en ¢ok simetrik sifreleme kullanilmaktadir. Simetrik sifreleme kullanildigindan



haberlesme yapan iki tarafinda ayni gizli anahtara sahip olmas1 gerekmektedir. Bu
durumda gizli anahtarin giivenli bir sekilde iletilmesi ve saklanabilmesi ciddi bir
problem olarak karsimiza cikmaktadir. Anahtar iletimi sirasinda araya girilerek
anahtar elde edilebilmekte ve bunun anlagilmasi gergekten ¢ok zor olabilmektedir.
Anahtar degisimi veya kimlik dogrulama ise genelde asimetrik sifreleme algoritmalari
ile yapilmaktadir. Ornegin bunlardan biri RSA’de ise acik anahtar herkes tarafindan
bilinmektedir ve iki sayinin carpimindan olusan acik anahtarin ¢arpanlari bilinirse gizli
anahtar elde edilir. Fakat glinimiiz bilgisayarlarinin biiyiik sayilar i¢in ¢arpanlara
ayirma iglemini gergeklestirmesi neredeyse imkansiz géziikmektedir. Her ne kadar
imkansiz goriinsede bu konuda yapilan ¢aligmalar ve bilgisayar sistemlerinin gelismesi
elimizde bulunan asimetrik sifreleme algoritmalariin  gelistirilmesini  sart
kosmaktadir. Mesela, giiniimiizde kullanilan tiim anahtar degisimi algoritmalari
kuantum bilgisayarlar tarafindan kirilabilmektedir. Kuantum sistemleri i¢in daha gii¢lii
kriptosisteme ihitya¢ duyulmasindan dolayi, adini siklikla duydugumuz kuantum
mekanigi yasalarini kullanarak anahtar iletimini gergeklestiren algoritmalar
dogmustur. Kuantum kriptografi, sifrelemede kullanilacak anahtar1 iiretmek ve
anahtar1 glivenli bir kanal iizerinden aliciya iletmek amaciyla kullanilan bir yontemdir.
Bu yontem fizik kurallarim1 ve fotonlarin 6zelliklerini kullanmaktadir. Boylece
iletisimin giivenli olmasini saglamak hedeflenmektedir. Fakat bazi islemlerin herkese
acik iletisim kanallarindan gergeklestirilmesi paylasilan anahtar ile ilgili bilgilerin
aciga ¢ikmasina neden olmaktadir. Bu ¢alismada, anahtar paylasimindaki bilgilerin
aciga ¢cikma oranii en aza indirmek i¢in polinom interpolasyonu yontemi detayli bir
sekilde incelenmistir. Polinom interpolasyonu kullanilarak elde edilen yeni yontem

detayl1 incelenmis, giivenlik analizi yapilmis ve ger¢eklenmistir.



2. KRiPTOLOJI

Bu boéliimde kriptolojiye ait terimler ve sifreleme algoritmalar ile ilgili bilgiler yer

almaktadir.

2.1 Tamimlar

Kriptoloji, mesajlarin belli sisteme gore sifrelenmesi ve mesajin aliciya giivenli bir
sekilde gonderilmesi ve bu mesajin desifre edilmesini saglayan bilesenlerin
olusturdugu bilim dahidir. Kriptoloji iki ayr1 bilim dalindan olugmaktadir. Bunlar;
kriptografi, yani mesaji sifreli hale doniistiirme, anlamsiz hale getirme ve kriptoanaliz,
yani sifrelenmis mesaji ¢ozme ya da analiz ederek sifreleme sisteminin zayif ve

kuvvetli yonlerini ortaya koymaktir. Kriptolojiye ait temel terimler su sekildedir:

Diiz metin (Plaintext): Bir sifreleme algoritmasi kullanilarak sifrelenecek temel veriye

diiz metin denir.

Sifreli metin (Ciphertext): Diiz metinin sifrelenmis halidir. Bu metin bir birey ya da
bilgisayar tarafindan okunsa bile anlamsizdir. Uygun bir sifreleme algoritmasinin tersi
veya desifreleme algoritmasi sifreli metine uygulandiginda diiz metin elde edilmis

olur.
Sifreleme (Encryption): Diiz metinin sifreli metne doniistiiriilmesidir.

Desifreleme (Decryption): Sifreleme islemini tersine gergeklestirir ve sifreli metni diiz

metine doniistiiriir.

Anahtar (Key): Sifreleme ve desifrelemede kullanilir. Yanlizca birbirleriyle
sifrelenmis bilgi aligverisinde bulunan bireyler veya sistemler tarafindan bilinir ve
kullanilan algoritmaya bagli olarak uzunlugu degisen bir karakter dizisinden

olusmaktadir.

Kriptografinin temel ¢alisma mekanizmasi Sekil 2.1 ‘de verilmistir.



2.2 Kriptoloji Algoritmalar:

Algortimalar klasik ve modern olmak iizere 2’ye ayrilmakta olup, asagida drnekleme
amaciyla en basit simetrik sifreleme metodlarindan Sezar (Caeser) sifreleme
algortimasindan bahsedilecektir. Yukarida belirtildigi gibi modern sifreleme
algortimalar1 kullanilan sifreleme ve desifreleme anahtarlarina gore 2’ye

ayrilmaktadir. Bunlar simetrik ve asimetrik sifreleme algortimalaridir.

Sifreleme Desifreleme

Sekil 2.1 : Temel sifreleme algoritmasi.

2.2.1 Sezar sifreleme algortimasi

Bu algoritma Sezar tarafindan M.O 58 yili civarinda kullanilmistir. Sezar, askeri
mesajlarin diigmanin eline gegmesini engellemek amaciyla mesajin her harfini
degistirmis ve boylece mesaj diismanin eline gegse bile mesaj anlamli olmamasini

saglamistir.

Bu yontem alfabetik siralamanin 6nemli oldugu bir sifreleme algoritmasidir. Elimizde
oncelikle bir alfabe bulunmaktadir ve metni sifreleyecek kisi ile metni desifreleyecek
kisi belli bir kaydirma degerinde anlagmaktadir. Bu kaydirma degeri bizim anahtar
sayimiz olacaktir. Diiz metinde bulunan her bir harfi anahtar sayis1 kadar ileriye
gotiirerek yeni bir sifreli metin elde edilecektir [15]. Bunu bir 6rnekle agiklamak

gerekirse;

Tiirkce alfabeyi kullanarak “KITAP” kelimesini sifreli metin haline doniistiirelim.

Kaydirma degerimiz 2 olsun. Sekil 2.2 ve Sekil 2.3te orjinal ve kaydirilmis alfabe yer



almakta olup orjinal alfabede “kitap” kelimesinin kaydirilmig alfabedeki degerlerini

yazdigimizda sifreli metnimiz “MKUCS” seklinde elde edilmektedir [1].

A B/ C|C/D E F/ G GHIIIJKLMNOOPRSSTUTUVY Z

Sekil 2.3 : Kaydirilmis alfabe.
2.2.2 Simetrik sifreleme (Gizli anahtarh kriptografi)

Simetrik sifrelemede, sifreleme ve desifreleme islemleri esnasinda tek bir anahtar
kullanilir. Bu anahtara gizli anahtar (secret key) denir. Gonderici diiz metni
gonderirken mesaj1 bir anahtarla sifreler ve alict mesaji ayn1 anahtarla desifreler (Sekil
2.4). Bu anahtar sadece birbiri ile sifreli haberlesen taraflarca bilinmelidir. Bu yiizden

anahtar aliciya giivenli iletisim kanallar aracilig ile iletilmelidir [2].

Sifreleme Desifreleme

Acik ) Sifreli —_—

metin
Simetrik Anahtar Simetrik Anahtar

metin

Sekil 2.4 : Simetrik sifreleme.

Simetrik algoritmalara 6rnek olarak AES, DES, 3DES, Blowfish, RC4 verilebilir.

Gilinlimiizde artik standart hale gelen bu algoritmalardan AES’i ele alacagiz.
AES:

¢ Blok sifrelemedir.

e Girdi ve cikt1 verileri sabit olup 128 bittir.

¢ Anahtar uzunlugu 128, 192 veya 256-bit uzunlugunda olabilir.

e AES, durum denilen 4x4 liik bayt matrisi lizerinde ¢aligilir. Matris tizerindeki

islemler sonlu cisim (finite field) {izerinde yapilmaktadir.

e AES-128, 10 turdan olusmaktadir. ilk olarak 128 bitlik anahtar 10 turda farkl

sekilleriyle kullanilmasi i¢in genisletilmektedir.

e Tur anahtarin1 ekleme adimi1 gergeklestirilir.



¢ Buadimdan sonra 10 tur gerceklesir.

e Bu turlar esnasinda sirasiyla bayt degistirme, satirlart kaydirma, stitunlar

karistirma ve tur anahtarini ekleme adimlar1 uygulanmaktadir.
e 10. Adimda siitunlar1 karigtirma iglemi uygulanmamaktadir.
Simetrik sifrelemenin avantaj ve dezavantajlar1 su sekildedir:
e Algoritmalar hizlidir.
e Donanimla birlikte etkin bir sekilde kullanilabilir.
e Giivenlidir.
e Anahtar dagitim1 gerekli ve ayn1 zamanda zordur.
e Biitiinlik ve kimlik dogrulama islemlerini giivenli sekilde gerceklestirmek
zordur [19].
2.2.3 Asimetrik sifreleme (Acik anahtarh kriptografi)

Asimetrik sifrelemede, sifreleme ve desifreleme islemleri iki farkli anahtar ile
gergeklestirilmektedir. Bu anahtarlar acik (public) ve 6zel (private) anahtarlar olarak
adlandirilmaktadir (Sekil 2.5). Acik anahtarlar ag iizerindeki herkes ile paylasilabilir
fakat 6zel anahtar sadece kisinin kendisi tarafindan bilinmelidir. Bu iki anahtar
arasinda matematiksel bir baglanti olmasina ragmen anahtarin birini kullanarak diger

anahtar1 elde etmek neredeyse imkansizdir [2].

Bob’un Agik Bob’un Gizli
Anahtari Anahtari

Alice’in —_ Sifreli —_ Alice’in

Mesajt Mesaj Mesajt

Sekil 2.5 : Asimetrik sifreleme.

Asimetrik sifreleme algortimalarina 6rnek olarak RSA, Diffie-Helman ve El-Gamal

verilebilir. Bu algoritmalardan RSA’i ele alalim.
RSA:

e 1977 yilinda Ron Rives, Adi Shamir ve Leonard Aldeman tarafindan bulunmusg

olup, ad1 bu ii¢ kisinin soy isimlerinin bas harflerinden olusur.

e Birbirinden farkli yeterince biiyiik p ve q gibi iki asal say1 secilir.



n=pq (2.1)
n degeri denklem 2.1 yardimiyla hesaplanir
pm)=@-D@-1 (2.2)
n’nin Euler sayis1 ¢ (n), denklem 2.2 ile hesaplanir.
1<e< @) (2.3)

2.3’deki esitsizligini saglayan ve ¢@(n) ile aralarinda asal olan bir e sayisi
bulunur. e, n sifreleme anahtar ¢iftleridir ve herkes tarafindan bilinmesi i¢in

yayinlanir.

Ebob(e,p(n)) =1 (2.4)
Denklem 2.4’ten dolay1

de = 1 mod(p(n)) (2.5)

1<d< o) (2.6)

2.5 denkleminin 2.6’da yer alan esitsizligini saglayan ve bir tek olan d dogal

say1s1 bulunur.

Boylece d, n sifre ¢ozme anahtar ¢ifti elde edilmis olur.
c =m®modn (2.7)
m = c? modn (2.8)

Sifreleme islemi 2.7°de yer alan denklemle hesaplanir.

Desifreleme islemi 2.8’de yer alan denklemle hesaplanir.

Asimetrik sifrelemenin avantaj ve dezavantajlar su sekildedir:

o Sifrelerin desifre edilmesi nispeten daha zordur.



e Kimlik dogrulama, biitiinlik ve gizlilik adimlarin1 gerceklestirmek igin

giivenli bir yoldur.

o Sifrelemede kullanilan 6zel anahtarlarin karsilikli aktarilmasina gerek

yoktur.

e Sifrelemede iki anahtar kullanildigindan dolay1 sayisal imza ile inkar

edilememezlik saglanir.
e Algoritma yavas calisir.

e Anahtar uzun oldugundan bit sayilar1 da uzundur [19].

2.3 Diffie-Helman Anahtar Degisimi

Agik anahtarli sistemlerle gergeklestirilen sifreleme islemleri yavas islemlerdir. Fakat
anahtar dagitim kolaylig1 acisindan daha fazla tercih edilmektedir [5]. 1976 yilinda,
Diffie-Hellman anahtar degisimi acik kanal {izerinde anahtar dagitim problemi igin

gelistirilen ilk matemaiksel ¢6ziimdiir.

Diffie-Helman algoritmasinin gelistirilmesi ile birlikte simetrik sifrelemelerde gizli
anahtar paylagsma sorunu biiyiik dl¢iide ortadan kalkmistir. Diffie-Helman algoritmasi

bir sifreleme algortimasi olmayip ortak gizli anahtari belirlemek i¢in kullanilmaktadir
[6].
Algoritma su sekilde ¢alismaktadir:

D, Z;, de ayrik logaritma problemi pratikte ¢oziilemeyecek kadar yeterince biiyiik bir

asal say1 olsun.

q, Z,’de primitif bir kok olmak tizere, p ve g herkes tarafindan biliniyor olsun. Primitif

kok; tim s < p — 1 olmak iizere 2.9 denkleminin saglanmasidir.
q° # 1 (mod n) (2.9)

Alice 0 < a < p — 2 esitsizligini saglayan bir a sayis1 seger, 2.10 denlemini hesaplar

ve bunu Bob'a gonderir.

A = g% (mod p) (2.10)



Bob, 0 < b < p — 2 esitsizligini saglayan bir b sayisi seger, 2.11 denklemini hesaplar

ve bunu Alice'e gonderir.

B = g” (mod p) (2.11)

Alice A y1 Bob’a, Bob B yi Alice’e iletir. Alice segtigi a gizli sayisini kullanarak, 2.12
denklemini, Bob segitgi b gizli sayisni kullanarak 2.13 denklemini hesaplar.

A" = B% (mod p) (2.12)
B' = b (mod p) (2.13)

Hesaplamalar sonucunda denklem 2.14 elde edilir.
A" = B* = (g")* = g% = (g*)? = AP = B’ (mod p) (2.14)

Boylece Alice ve Bob ortak gizli anahtarlarin1 A’ ve B’ yi kullanarak elde ederler [3,
4,5].






3. ASAL SAYILAR VE MODULER ARITMETIK

Bu boliimde asal sayilar, modiiler aritmetik, oklid algoritmasi, modiiler ¢carpma ve

sonlu cisimler ele alinmistir.

3.1 Asal Sayilar

1 den biiyiik olan, 1 ve kendisinden baska boleni olmayan tam sayilara asal say1 denir.

2,3,5,7,11,13 asal sayilara 6rnektir.

3.2 Aralarinda Asal Sayilar

a ve b iki tam say1r olmak tizere gcd(a,b) =1 kosulu saglaniyorsa bu sayilara

aralarinda asal sayilar denir.

3.3 Modiiler Aritmetik

Bir x sayisinin y sayisina boliimiinden kalan r ve bdliim q ile gosterildiginde x, 3.1 ile

ifade edilebilir:

X=qy+r (3.1

Yani y sayisina boliinen bir saymin bu béliimden kalani r < y dir. y’nin kalan denklik
sinifin1 kiimesindeki sayilar {0, ...,y — 1} seklindedir. y’nin kalan denklik simifi

kiimesine y tabanina gore mod denmektedir ve

A = B(mod y)
(3.2)

seklinde ifade edilmektedir.

3.3.1 OKlid algoritmasi

Oklid algoritmast a ve b gibi iki dogal sayinin en biiyiik ortak bélenini (ged (a, b))
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ve 1/ a (mod b) ifadesini bulmak i¢in kullanilan bir yontemdir.
Algoritma su sekilde ¢alismaktadir:

e a > b olmak iizere, a say1s1 b sayisina boliiniir. Boliim g, kalan 7y olsun.

a=b.qgy+1ny (3.3)

e Daha sonra ikinci bolme iglemi gergeklestirilir. b, r;’e boliiniir ve bolim g,

kalan r, olur.

b=q, rn+n (3.4)

e Ugiincii adim olarak 7y, 1, ye béliiniir ve béliim g3, kalan ise 3 olur.

42 =q3.7, T 73 (3.5

e Bu islemler ayn1 kalani 0 bulana kadar tekrarlanarak 6yleki son adimda 7;,_4,

1;,”e boliintir ve boliim g,,, 1, kalan ise 1, ; = 0 olur.
nm—1=q,+1n+nn+1 (3.6)

e 7,41 = 0 oldugundan dolay1 7;, degeri a ve b tamsayilarinin en biiyiik ortak
boleni olarak elde edilir. Bu da gcd(a,b) =1, seklinde ifade edilir. Bu
algoritma ile ayn1 zamanda ax + by = n,, ifadesini saglayan x ve y degerleri

de bulunur [17]. Bu esitlikte 7;,, 1’e esitse, x denklem 3.7 ile hesaplanir.

r=1= x=1/q (mod b) 3.7)

3.3.2 Modiiler ¢arpma

Bu baslik altinda 3.2.1 de bahsedilmis olan Oklid Algortimasimin gemisletilmis hali
incelenecek olup bu metodun amaci belirli bir tabana gore verilen sayinin kolayca
tersini bulmaya yoneliktir. Bilinen bir e ve p sayist i¢in 3.8 denklemi ¢oziilmekte olup

bulunacak olan say1 d sayisidir bu say1 p tabaninda e sayisinin tersidir.

Bunu bir 6rnekle agiklamak istersek;

12



d.e =1 (mod p) (3.8)
p=3000 ve e=197 sayilar1 verilmis olsun. 197 sayisinin 3000 tabaninda bulunmasi
istendiginde,

3000 = 15.197 + 45

197 =445+ 17

45 =217+ 11
17=111+6
11=16+5
6=15+1

Bu adimdan sonra 3000 tabaninda
1=197.x + 3000.y

seklinde bir ifade elde edilmelidir.

1=6-15
1=26-111
1=217-311
1=28.17 —3.45

1 =28.197 — 35.45
1 =533.197 — 35.3000

Bu adimda elde etmek istedigimiz denkleme ulastik ve 3000 tabaninda islemler
yapildigindan dolay1 elde edilen denklemin son hali

1 = 533.197 (mod 3000)

seklindedir. Bu da 3000 tabaninda 197 sayisinin tersinin 533 sayisi oldugunu

gostermektedir.

3.4 Sonlu Cisimler

Kriptolojide genellikle sonlu cisimler kullanildigi igin, polinom sonlu cisimler

iizerinde insa edilmektedir.
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Bunun i¢in Oncelikle sonlu cisimler (Finite Field)’in tanimini ele alalim. Sonlu
cisimler ayn1 zamanda Galois cisimleri olarakta adlandirilmaktadir. Sonlu cisimlerin
eleman sayilar1 (order) asal say1 veya asal sayinin kuvveti seklindedir. Her asal say1
kuvveti i¢in kesinlikle bir GF(p™) sonlu cismi vardir ve Fpn seklinde ifade
edilmektedir. GF(p), eleman sayis1 p olan asal cisimdir ve mod p ye gore kalan
smiflarin cismidir. Elemanlar1 0,1, ...,p — 1 seklindedir. GF (p) cisiminde a = b ile

a = b (mod p) ayn ifadelerdir [7].

n > 1 olmak tlizere GF(p™), katsayilart GF(p)’nin elemanlar1 olan polinomlarin
denklik siniflarinin cismi olarak ifade edilebilir. Sonlu cisimler iizerinde islemlere dair
ornek yapacak olursak; GF(7) sonlu cismi (Z, ile de gosterilebilir) iizerinde

polinomlar ile toplama ve ¢arpma iglemleri yapalim.
f(x) =5x>+2x+6
gx)=2x+1
olsun.

f(x) + g(x) = 5x? + 4x + 7 dir. Fakat mod 7 ye gore islem yapildigindan dolayi
elde edilen sonug f(x) + g(x) = 5x? + 4x seklindedir.

f(x)g(x) = 10x3 + 9x% + 14x + 6 dir. mod 7 ye gore islem yapilirsa elde edilen
sonug f(x)g(x) = 3x3 + 2x? + 6 seklindedir.
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4. KLASIK VE KUANTUM BiLGISAYARLAR

Bu boliimde klasik ve kuantum bilgisayarlarin gelisim siireglerinden bahsedilip

Ozellikleri ele alinacaktir.

4.1 Klasik Bilgisayarlar

Bilgisayar, ¢ok sayida aritmetiksel veya mantiksal islemlerden olusan bir isi kisa
siirede yapip, yaptig1 islemden elde ettigi sonucu saklayabilen ve istendiginde geri
getiren elektronik bir aractir. Bilgisayarlarin dilleri 0 ve 1 rakamlarindan olusmaktadir.
Bunlara “bit” ad1 verilmektedir. Bit 0 veya 1 degerini alabilir, ikisine ayni anda sahip
olamaz. Kullanicisini iletmek istedigi seyleri kendi dillerinde algilarlar. Ornegin
klavye tuslarina basarak “Matematik” kelimesini yazildiginda bilgisayar bu kelimeyi
0 ve 1 olarak algilar. Her harfin karsiligina denk gelen 1 ve 0 lardan olugan sayilar
biitiinii olarak algilanir. Bu harflere karsilik gelen sayilar ASCII karakterler olarak
tanimlanmaktadir (Sekil 4.1). 0 ve 1 ikili say1 sisteminin elemanlaridir. Bilgisayar
bilimlerinin temeli olan bu sistemle tiim sayilar 0 ve 1 sayilar1 kullanilarak ifade
edilirler. Bu sistemde birseyin varligi 1, yoklugu 0 seklinde ifade edilir. Bu iki say1
sayesinde ekranda yazilar1 okuyabiliyor, resimleri goriintiileyebiliyor ve videolar

izlenebiliyor.

4.2 Kuantum Bilgiayarlar

Son yillarda adini siklikla duydugumuz kuantum bilgisayarlar, kuantum fiziginin
mekaniklerine gore calisan bilgisayarlardir. Klasik bilgisayarlar geleneksel fizik
kurallarina gore ¢alisirken kuantum bilgisayarlar kuantum fizigini kullanmaktadirlar.
Fikir ilk olarak 1959 yilinda bilim insan1 Amerikali Richard Feynman, kuantum
mekaniklerinin bilgisayarlar iizerinde kullanilabilecegini ve bdylece c¢ok yiiksek
hesaplama kapasitesine sahip bilgisayarlar yapilabilecegini ongordii. Klasik
bilgisayarlarda bit fonksiyonlar1 kullanilirken kuantum bilgisayarlarda bitin yerini
kubitler almaktadir. Kubit fonksiyonu, 0 veya 1 olmak zorunda degildir. Ayn1 anda

hem 0 hem de 1 olabilir. Buna siiper pozisyon denmektedir. Normal bilgisayarlara
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gore ¢ok daha yiiksek miktarda veri tasima kapasitesine sahiplerdir. Kuantum
bilgisayarlarin c¢alisma prensibini basitge bir Ornekle agiklamak istersek; klasik
bilgisayar islemcisini 1000 odali bir plaza olarak diisiinelim ve g¢alisan bir kisi
cantasini bu odalardan birinde kaybettigini varsayalim. Calisanin ¢antasini bulmasi
icin 1000 oday1 tek tek dolagsmasi gerekir. Fakat kuantum bilgisayarlarda, bilgisayar,
calisganin 1000 kopyasini olusturuyor ve boylece canta daha kisa siirede bulunuyor.
Klasik bilgisayarlarda, veri depolamak i¢in transistorlere ihtiya¢ duyulurken, kuantum
bilgisayarlarda ise parcacigin hareket edebilmesi gerektiginden dolay1 transistorlere
ihtiya¢ duyulmamakdatir. Fakat en ufak bozucu hareket sonucun hatali olmasina neden
olabilmektedir. Arastirmacilar parcacigin sabit durdugu siireyi uzatmaya

caligmaktadir. IBM’in 50 kubit giiciindeki kuantum bilgisayar1 Sekil 4.2’de yer

almaktadir.

0 <NUL> [32 <spC> |64 @ 96 : 128 A 160 192 ¢ 224 %
1 <SoH> (33 ! 65 A 97 a 129 A 161 ° 193 i 225 -
2 <sTx> (34 " 66 B 98 b 130 ¢ 162 ¢ 194 - 226,
3 <ETX> |35 # 67 C 99 c 131 E 163 £ 195 v 227,
4 <EOT> |36 $ 68 D 100 d 132 N 164 § 196 f 228 %o
5 <ENQ> [37 % 69 E 101 e 133 0 165 o 197 = 229 A
6 <ACK> |38 & 70 F 102 f 134 0 166 198 A 230 E
7 <BEL> [39 ' 71 G 103 g 135 & 167 B 199 « 231 A
8 <BS> |40 ( 72 H 104 h 136 a 168 ® 200 » 232 E
9 <TAB> |41 ) 73 I 105 i 137 & 169 © 201 .. 233 E
10 <tF> |42 * 74 ) 106 j 138 & 170 ™ 202 234 |
11 <vT> (43 + 75 K 107 k 139 & 171 203 A 235 i
12 <FF> |44 , 76 L 108 | 140 & 172 204 A 236 i
13 <cr> |45 - 77 M 109 m 141 ¢ 173 % 205 O 237 1
14 <so> |46 . 78 N 110 n 142 & 174 & 206 @& 238 O
15 <si> |47/ 79 o) 111 o 143 & 175 @ 207 e 239 O
16 <DLE> |48 0 80 P 112 p 144 & 176 208 - 240 &
17 <pC1> [49 1 81 Q 113 g 145 & 177 + 209 — 241 O
18 <bC2> (50 2 82 R 114 r 146 i 178 < 210 242 U
19 <DC3> |51 3 83 S 115 s 147 i 179 = 211 " 243 0
20 <DC4> (52 4 84 T 116 t 148 1 180 ¥ 212 244 U
21 <NAK> [53 5 85 U 117 u 149 i 181 213’ 245
22 <sYN [54 6 86 V 118 v 150 A 182 3 214 = 246
23 <ETB> (55 7 87 w 119 w 151 6 183 3 215 o 247 °
24 <CcAN> [56 8 88 X 120 x 152 o 184 11 216 248
25 <EM> (57 9 89 Y 121y 153 6 185 n 217 Y 249 ¢
26 <sus> |58 : 90 z 122z 154 6 186 J 218/ 250
27 <ESC> [59 ; 91 [ 123 155 & 187 a 219 € 251 °
28 <Fs> |60 < 92 \ 124 | 156 G 188 © 220 < 252
29 <Gs> |61 = 93 ] 125 3} 157 U 189 Q 221 > 253
30 <Rs> |62 > 94 A 126~ 158 @ 190 & 222 fi 254
31 <us> |63 ? 95 127  <DEL> |159 191 o 223 fl 255

Sekil 4.1 : ASCII tablosu.
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Sekil 4.2 : Kuantum bilgisayar.
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5. KUANTUM ANAHTAR DAGITIMI VE PROTOKOLLERI

Bu bélimde kuantum anahtar dagitimmin isleyisi, ilk kuantum anahtar dagitim

protokolii BB84 ve Cascade hata diizeltme protokoliinden bahsedilmistir.

5.1 Kuantum Anahtar Dagitim

Kuantum anahtar dagitimi, klasik sifrelemenin kullandigi matematiksel olarak
karmagik hesaplamlara dayanmak yerine anahtar dagiliminda gizliligi korumak i¢in
kuantum fizigi yasalarin1 kullanmaktadir. Bu yasalar evrensel doga kanunlar1 oldugu
icin dogrulugundan siiphe edilmemektedir. Klasik sistemlerde 0 veya 1 durumu
kuantum bilgisayarlarda 0 ve 1 seklindedir, yani hem 0 hem 1 olabilir. Bu durum super

pozisyon seklinde adlandirilmaktadir.

Sekil 5.1°de de goriildiigii gibi haberlesmede iki ayr1 kanal kullanilmaktadir. Kuantum
anahtar dagitiminda iletisim kuantum kanalinda baslayip klasik kanalda sona
ermektedir. Kuantum kanali mesaj iletimi i¢in kullanilmamaktadir. Bu kanalda
fotonlarin iletilmesiyle anahtar paylasimi gergeklesmektedir. Diger tiim adimlar klasik

kanallarda yapilmaktadir [8].

Kuantum kriptografi Heisenberg’in belirsizlik ilkesine dayandigindan dolay1 kuantum
mekaniginin temel 6gesi foton’un aymi anda iki 6zelligi (konum ve momentum)
Olgiilemez ve bu Ozelliklerden biri i¢in sirayla yapilan ilk 6l¢iim ikinci dl¢timiin
sonucunu belirsiz hale getirmektedir. Bu ilke ile fotonlar kullanilarak optik kanal
izerinden iletisim gerceklestirildiginden dolay1 fotonun polarizasyonuna bagl olarak
kiibitlerin arka arkaya gerceklesirilen Ol¢limler ile bozulacagi agiklanmaktadir.
Boylelikle iletisim sirasinda gergeklestirilen bir miidahale kolayca aciga ¢ikmaktadir
[16]. Kuantum kriptografi bu 6zelligi kullanarak anahtar iletimi i¢in giivenli bir kanal

olusturur [9]

5.2 Kuantum Anahtar Dagitim Protokolleri

Bu kisimda kuantum anahtar dagitiminda kullanilan ilk protokol BB84 ve hata
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diizeltme protokolii olan Cascade protokollerinden bahsedilecektir.

Allice Bob
(GOnderici) (Alzen)

Diiz Diiz

metin metin

l Klasik Kanal t

(Internet vb.)

Sifreleme Desifreleme

Algoritmasi — Algoritmasi
tAnahtar t Anahtar

Kuantum Kanali
(Fiber optik)
Parcacik Parcacik

olusturucu — dedektorii

Sekil 5.1 : Kuantum kriptografi.

5.2.1 BB84 protokolii

[Ik anahtar dagitim protokolii olan BB84, 1984 yilinda Charles Bennet ve Gilles

Brassard tarafindan gelistirilen yontemdir.

Anahtar iletiminda kullanilan fotonlarin dort degisik agisi bulunmaktadir. Bunlar yatay
(-) (horizontal), dikey (|) (vertical), sag diyagonal (/) (right diagonal) ve sol diyagonal
(\) (Ieft diagonal) seklindedir. Sekil 5.2°de goriildiigii gibi polarizsyonlar 0 ve 1 olmak
tizere farkli iki kubit degerini ifade etmektedirler. 45° ve 90° degerlerine ait fotonlar 0

ile, 0° ve 135° degerlerine ait fotonlar 1 ile islem yapmaktadirlar.

Fotonlarin durumunu belirlemek i¢in iki farkl: filtre kullanimaktadir. Bunlar, yatay ve
dikey polarizasyonlu fotonlar1 belirlemek i¢in kullanilan + seklindeki filtre ve 45° ve
-45°’1ik fotonlar belirlemek icin kullanilan X seklindeki filtrelerdir. Sekil 5.3’te, her
bir fotonun ol¢iilecek yontemi (+, X) rastgele olarak secilmektedir. Eger uygun bi
Olciim gerceklestirilirse foton bu 6l¢iimden degismeden ¢ikar ve sonu¢ dogru olur,
fakat 6l¢lim yontemi gelen fotona karsi uygun olmazsa bu durumda foton degisir ve
sonu¢ yanlis olarak aliciya iletilir [8,9,10]. Sekil 5.3’te goriildiigii lizere ilk adimda
yatay (-) foton + seklindeki filtreden gegtiginde herhangi bir bozulma olmayacaktir.
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Sekil 5.2 : Polarizasyon durumu.

Fakat ikinci durumda yine ayni foton X seklindeki filtreden gectiginde ayni sekilde
kalamay1p %50 olasilikla / sekline ya da yine %50 olasilikla \ sekline doniisecektir.

¢‘.’7’

R — > || | ----- o —
///'

- > \/ ----- >
/ /' %350
4‘/.

Sekil 5.3 : Filtre kullanima.

Bahsedilenleri bir ornekle aciklamak gerekirse Sekil 5.4’te yer alan bilgiler
incelendiginde Alice tarafindan gonderiler bitler 10111 iken Bob’un elde ettigi bit
dizisi 10110 seklindedir. Bob, Alice ile agik kanallardan iletisime gecerek 1., 2., 3., 4.
adimlarda kullandig1 filtrelerin dogru oldugunu tespit etmistir. Bu durumda yeni
anahtar 10111 seklinde olacaktir. Araya herhangi bir dinleyici girmezse Alice ve Bob

ayni anahtara sahip olabilirler.

Simdi Alice ve Bob arasindaki iletisimi dinleyenin Eve oldugunu varsayalim. Eve’in
yapabilecegi sey Alice ve Bob’un yapitig1 gibi filtre kullanmasidir ve Alice’in Bob’a

gondermis oldugu filtrelerin bilgilerini dinlemektir.
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Alice tarafindan
gonderilen bitler 1 0 1 1 1

Alice tarafindan
secilen fotonlar / \ < > \

Bob tarafindan ‘ |
kullanilan >< >< ‘ ‘

filtreler

Bob tarafindan
algilanan «—> / \ «—>

fotonlar

Bob tarafindan
elde edilen bitler 1 0 1 1 0

Sekil 5.4 : Ornek anahtar dagitimu.

Alice tarafindan gonderilen fotonlar1 Eve elde eder ve bir bit dizisi belirler [10].
Kopyalanamazlik teoremi ve Heisenberg belirsizlik ilkesi geregince Eve fotonlari
kopyalayamayacagi i¢in tekrardan olusturur ve Bob’a bu fotonlari iletir. Alice ve Bob
tekrardan iletisime gectiginde anahtarlarinin farkli olduklari belirlenerek iletisim

sirasinda araya bir dinleyicinin girdigi ortaya ¢ikartilmis olur.

5.2.2 Cascade hata diizeltme protokolii

Cascade protokolii ilk olarak Kuantum Anahtar Dagitimi sistemleri {izerinde
kullanilmak iizere olusturulmus hata sezme ve diizeltme yontemidir. Protokol,
gonderici ve alic1 arasinda olusturmak istenen ortak anahtarda ayni olmayan bitler igin
diizeltme ve hatay1 tespit etmeyi saglamaktadir. Ana fikir, mesaji bloklar haline
doniistiiriilerek bu bloklar i¢in pariti (eslik) degerleri eslestirilir ve boylece hata tespit
edilerek diizeltme islemi yapilir [12,13]. Bu algoritmada karistirma, hata sezme

iteraktif hata diizeltme seklinde adimlardan olugsmaktadir.
Protokol su sekilde ¢caligmaktadir:

e Alice ve Bob, N uzunluklu bit dizilerine sahiptir.
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e Orijinal dizi Alice’tekidir. Bunu A ile gosterelim.
e Bob’un dizisi (B), Alice’in dizisinin en ¢ok p = %15 kadar bozulmus halidir.

e Alice ve Bob acik kanallardan iletisime gecerek karistirici bir fonksiyon
tizerinde anlagirlar ve kendi bitlerini bu ayni karistima fonksiyonundan

gecirirler.

e Karstirma fonksiyonundan gegirdikten sonra elde edilen bit dizileri bloklara
boliip her bloga ait parity degerlerini hesaplarlar. Alice, bloklara ait tiim parity

degerlerini Bob’a iletir.

e Bloklarin paritilerinde uzlasamadiklarindaki blok ikiye bdliiniir ve yarilarinin

paritileri hesaplanip karsilastirilir.

e Paritilerin uyusmadig1 yari, hata bulunana ve diizeltilene kadar tekrar ikiye

boliiniir ve karsilastirilir.

Bu iletisimler, herkese agik olan klasik kanal iizerinden gerceklestirilmektedir. Bu

algoritmay1 bir drnekle a¢iklamak gerekirse:

Alice ilk olarak Bob’a Sekil 5.5’teki gibi anahtar yollamis olsun ve kuantum
kanalindan gecerek Bob’a ulasan anahtar Sekil 5.6’teki gibi olsun. Burada Bob’un
anahtarinda 8. bitte hata oldugu goriilmektedir. Daha sonra Alice ve Bob herkese agik
iletisim kaynaklarindan haberleserek bir karistiric1 fonskiyon iizerinde anlasirlar ve
Bob anahtar bitlerinin yerlerini rastgele degistirir. Anahtar bitlerinin degismis hali

Sekil 5.7°da yer almaktadir.

Sekil 5.5 : Alice’in anahtari.

Sekil 5.6 : Bob’un anahtari.
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Sekil 5.7 : Karigtirma fonksiyonundan sonra elde edilen anahtar.

Hatalar1 diizeltmek icin dncelikle 16 bitlik anahtar 8’er bit olmak iizere iki kisima
ayrilir. I1k 8 bitlik kisim icin pariti hesaplanir. Pariti bit says1, bitlerin ikilik tabandaki
degerine gore ifade edilir, bit degerlerinin toplami tek sayida ise “1”, ¢ift sayida ise
“0” seklinde ifade edilir. Sekil 5.7°de yer alan bit dizisinin (01000111) paritisi “0” dur.
Diger kisim i¢in, Alice tiim bit dizisinin pariti sayisin1 Bob ile paylastigindan Bob
diger 8 bitlik kismin paritisini dogrulamig olur. Bob bunu Alice ile paylasir ve Alice
kendi anahtarindaki 8 bitin paritisi ile karsilagtirir. Karsilastirma sonucunda Alice’in
paritisinin “0” oldugu anlasilir. Bu adimdan sonra Sekil 5.8’de de goriildiigi gibi ilk 8

bitlik kisim1 esit pargaya bolerek karsilagtirma islemine devam edilir.

21511013 141617 |0
0/1/0 |O 0O |1]1 |1
Pariti bit: 1 Pariti bit: 1

Sekil 5.8 : 8 bitlik kismi1 ayirma iglemi.

Sekil 5.8’de Bob’un anahtariin 4 bitlik kisimlar i¢in paritinin “1” geldigi goriilmiis
olup Alice ayni1 siradaki bit degerleri i¢in pariti kontrolii yaptiginda ikinci 4 bitlik kistm
icin “0” elde eder. Artik bir sonraki adim Sekil 5.9’da yer alan 4 bitlik diziyi ikiye
ayirmak olacaktir. Bir 6nceki adimda yapilan pariti kontrol islemleri tekrarlandiginda
bu kez ikinci 2 bitlik kisim i¢in Bob’un paritisi “0” iken Alice’in “1” gelmektedir. Son
adim olarak son 2 bitlik kisim ikiye ayrilir ve artik hangi bitte hata oldugu bulunur.
Elde edilen sonuglar neticesinde artik Bob yanlis olan 7. bitini diizelterek yeni anahtar1
elde etmis olur ve bdylece Alice ile Bob ortak anahtari elde etmis olurlar. Fakat
Cascade protokolii fazlasiyla interaktif bir protokol oldugu i¢in protokol bu anlamda

olumsuz etkilenebilir.
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146 7 10

Pariti bit: 1 Pariti bit: 0

Sekil 5.9 : 4 bitlik kism1 ayirma islemi.

Yani yogun olarak bir haberlesme gergeklestirildigi i¢cin protokoliin hizi ve verimliligi
bu adimda azalmaktadir. Ayrica iletisim herkese acik kanaldan gerceklestirildigi i¢in
araya giren kiginin mesajlar1 degistiremeyecegi fakat paylasilan bilgilere ulasabilir

oldugu bilinmektedir.

Tiim bu bilgiler goze alindiginda, bu ¢alismada agikligin giderilmesi gerektigi ve daha
kisith bilgiler paylasilarak anahtar paylasimi ve kontrolii yapilabilmesi amaglanmistir.
Bir sonraki bdliimde polinom interpolasyonu kullanilarak anahtarda kag tane hatali bit

oldugu ve hatali bitlerin yerleri tespit edilmistir.
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6. KUANTUM BIiLGiSAYARLARDA ANAHTAR DAGITIM PROTOKOLU
VE iMPLENTASYON

Polinom interpolasyonu hesaplamali bilimler ve kriptografide siklikla kullanilan bir
yaklasim metodudur. Bu bolimde polinom interpolasyonu kullanilarak anahtar
dagitim isleminin giivenli hale gelmesi saglanmistir. ilk olarak Newton polinom
interpolasyonu ele alimmmis daha sonra interpolasyon kullanilarak anahtar dagitim

protokoliiniin nasil gergeklestirilecegine deginilmistir.

6.1 Newton Polinom Interpolasyonu

Polinom interpolasyonu r + 1 tane nokta yardimi ile r. dereceden bir polinomun
belirlenmesidir. Yani, (xq, yo), ..., (X, ¥) nokta giftleri i¢in p,-(x;) = y; (0 <i <)
olacak sekilde derecesi en fazla r olan tek bir p, polinomunun var olmasidir. Bu
polinomu belirlendikten sonra diger ara degerler elde edilen polinom yardimi ile
hesaplanabilir. Polinom interpolasyon yontemleri i¢inde en kullanigh olanlardan biri

Newton yontemidir.

Bu yontem ile, (xq,Vy), ..., (X, ¥-) noktalar olsun, r dereceli bir p,(x) polinomu
denklem 6.1 deki gibi olusturulabilir ve p;(x;) =y; (i =1,2,...,r.) kullanilarak
sirastyla c; katsayilari elde edilir. Boylelikle tiim x ve y ¢iftlerinden gegen bir polinom

elde edilir.

i=1

T i-1
P = o+ ) ] [(x-x) 6.1)
j=0

Polinom interpoalsyonunda dikkat edilmesi gereken nokta, p,(x) polinomunu
olusturmak i¢in, en az r + 1 tane noktanin bilinmesi gereklidir. Eger r + 1 den az

nokta biliniyorsa p,-(x) polinomu elde edilemez [11,20].

6.2 Anahtar Dagitim Protokolii

Bu boliimde amacimiz giivenli bir kanal olusturarak alici ve gonderici arasinda ortak
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anahtar olusturan algoritmay1 anlatmaktir. Newton polinom interpolasyon yontemi

giivenli haberlesme amaciyla cesitli yerlerde kullanilmistir. Bu tezde, Newton

interpolasyon polinomu kullanilarak anahtar paylamisini gerceklestiren algoritma

detayli olarak incelenmis ve giivenlik analizi yapilmistir. Bunlarin yaninda [11]

gelistirilen algoritma gergeklenmistir. Ik asamada algoritmanin hatalar1 nasil tespit

ettigi anlatilacaktir.

Bu protokolde;

[lk olarak rastgele n tane x ve y ciftleri segilir.
Secilen x ve y degerleri aliciya gonderilir.

y degerleri ve polinomun derecesi Alice tarafindan Bob’a acik kanallar

tizerinden iletilir.
x degerleri anahtarin degerleridir ve Bob’a quantum kanalindan iletilir.

Alict tarafindan, x ve y degelerini kullanilarak Newton interpolasyon yontemi
ile en fazla n — 3. derece bir polinom elde edilir. Eger polinomun derecesi n —
1 olsaydi, gonderilen tiim noktalar dogru olacakti ve boylece hatali bitin olup
olmayacag1 anlagilamayacakti. Eger polinomun derecesi n — 2 olsaydi
kullanilan noktalar disinda bir adet dogru nokta gonderilmedigi icin

hesaplanamayacakti.
n tane x degeri bu polinomda yazilarak y' degerleri hesaplanir.

y' degerleri ile 2. adimda alinan y degerleri karsilastirilir, yanlis bitler bulunur

ve dogruluk degeri hesaplanir.

Karsilastirma sonucunda kullanict tarafidan girilen dogruluk degeri,

hesaplanan dogruluk degerinden biiyiikse algortima durdurulur.

Aksi durumda yeni x degerleri kullanilarak polinom elde edilip dogruluk
degerine tekrar bakilir ve dogruluk degeri istenilen dogruluk degerinden biiyiik

olana kadar igleme devam edilir.

6.3 Giivenlik Analizi

Kriptografide gilivenlik analizi giivenlik seviyesi ile 6l¢iilmektedir. Glivenlik seviyesi

genellikle bitler iizerinden agiklanmaktadir. n-bitlik giivenlik seviyesinin anlami, kaba
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kuvvet ve herhangi bir saldirt metodu kullanarak atak yapan kisinin anahtar1 elde
etmek icin 2" sayida islem yapmasidir. Ornegin, AES-128, 128-bit giivenlik
seviyesine sahiptir. Klasik bilgisayarlarda, kaba kuvvet saldiris1 ile anahtar boyutuna

gore anahtari elde etme stireleri Cizelge 6.1°de verilmistir.

Cizelge 6.1 : Klasik bilgisayarda anahtar1 elde etme siireleri.

Anahtar Boyutu Anahtar1 Elde Etme Siiresi
56-bit 399 saniye
128-bit 1.02 x 108 y1l
192-bit 1.872 x 1037 yil
256-bit 3.31x 10°6 yil

Klasik bilgisayarda 10000 yil siiren bazi islemler, D-Wave 2X adli kuantum
bilgisayarinda 1 saniye siirdiigii Google yoOneticisi Harmut Neven tarafindan
aciklanmistir [18]. Buna 6rnek olarak, Cizelge 6.1° de yer alan 128-bitlik anahtar

boyutu i¢gin anahtar1 elde etme siiresini kuantum bilgiayarlar i¢in hesaplanirsa;

1saniye
10000 y1l

1.02 x 108 yil x 1.02 x 10'*saniye.
1 dakika

60 saniye

= 17 x 10! dakika.

1.02 x 10*saniye x

1 saat

_ 9
o dakia = 28 x 107 saat.

17 x 10 dakika x

28 x 10 saat x —L™ = 1.17 x 10° giin.
24 saat

1.17 x 10° giin x % =3 x 10 yil.

elde edilir.

Yukaridaki islem dogrultusunda, Cizelge 6.1 deki degerlerin kuantum bilgisayarlar

icin gilincellenmis helleri Cizelge 6.2 de sunulmustur.

Elde edilen degerler sonucunda 128-bitlik anahtar degerinin kaba kuvvet saldirisi ile

ele gecirilmesi olanaksiz olarak goziikmektedir. Bundan dolay1 Cizelge 6.1°de
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bahsedilen protokolde giivenlik seviyesi 128-bit olarak kabul edilir. Buna bagli olarak

secilmesi gereken nokta sayisi su sekilde belirlenmelidir;

Cizelge 6.2 : Kuantum bilgisayarda anahtar1 elde etme siireleri.

Anahtar Boyutu Anahtar1 Elde Etme Siiresi
56-bit 4 x 10~ saniye
128-bit 3 x 108 y1l
192-bit 5.94 x 10%°y1l
256-bit 1.1 x 10*° yil

Blok sayis1 t bit olmak iizere, Alice tarafindan olusturulan polinomun derecesi d olsun.
Polinomun derecesi ve kullanilan y degerleri acik kanaldan gonderilir ve araya giren
kisi Eve’in polinomu elde edebilmesi i¢in d + 1 nokta kullanmasi yeterlidir. Fakat

dogrulugundan emin olunmasi i¢in en az d + 2 noktaya ihtiyaci vardir.

Ornegin x;, X5, X3, X4, X5 degerleri Alice tarafindan Bob’a génderilecek olsun. Alice
tarafindan x;,x, ve x5 kullanilarak ikinci derece polinom tiiretilirse, x, ve xg
degerlerinden birinin dogru gelmesi gerekmektedir. Dogru gelmezse x, ve xs
degerleri, ilk ii¢ degerden iiretilen polinom iizerinde olmaz. Yani bu durumda x4, x, ve

x4 kullanilarak iiretilen polinomda da ayn1 sonug elde edilir.

Yukaridaki drnekte ele alindig1 gibi ikinci (d.) derece bir polinom iiretilirken ii¢ nokta
kullanilmistir. Fakat dogrulama i¢in bir nokta daha kullanilmasi gerektiginden dolay1

en az dort (d + 2) noktaya ihtiyac vardir.

Eve’in y degerlerini kullanarak anahtar degeri olan x degerlerini elde edebilmesi i¢in

kaba-kuvvet saldirisin1 kullanmas1 gerekmektedir.

Cizelge 6.3’te gortildiigl gibi herbir x degerinin blok uzunlugu t olmak iizere, d + 2

nokta kullanilacagindan dolayz tiim olasilik 2@+ seklindedir.

Yukarida bahsedilen giivenlik seviyesinin 128-bit olmasindan dolayr 2(@+2t> 2128

seklinde olmalidir. Buda (d + 2)t > 128 olmasini gerektirmektedir.

Bunu bir 6rnekle ele alacak olursak;
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Cizelge 6.3 : x ve y degerlerinin bloklara ayrilmig hali.

t-bit t-bit t-bit t-bit t-bit t-bit t-bit
Xy Xy X3 ) . . Xq+2
V1 Y2 V3 . . . Ya+2

x degerlerinin blok uzunluklar1 8-bit olsun. (d + 2)8 > 128 ve buradan d = 14 elde
edilir. Yani blok uzunlugu 8 olan x degerleri i¢in derecesi 14 olan bir polinom

kullanilabilir.

6.4 Protokoliin Implementasyonu

Algoritmanin implementasyonu Sekil 6.1, Sekil 6.2, Sekil 6.3, Sekil 6.4, Sekil 6.5 ve
Sekil 6.6’da detayli olarak anlatilmigtir.

#include <stdio.h>
#include <gmp.h>
#include<stdlib.h>
#include<math.h>
#include<time. h>
#include<stdint.h>
#define MAX 4000

int64_t k,n,i,j,m;

int64_t n;

int64_t kullanilan_nokta_sayisi;

int64_t data2[MAX];

int64_t step_number=0;

int64_t selected_x[MAX],selected_y[MAX];
int dogru_sayisi=0;

int desired_percent=0;

int calculated_percent=0;

mpz_t mod_n;

mpz_t dummyl;

mpz_t dummy2;

mpz_t dummy3;

mpz_t dummy4,sum,u;
mpz_t resultTempl;
mpz_t resultTemp2;
mpz_t *kgmp_datal;
mpz_t *kgmp_data2;
mpz_t *estimated_y;
mpz_t *kinput_x,*input_y;
mpz_t *kc_list;
mpz_txk fX;

Sekil 6.1 : Degisken ve kiitliphanelerin tanimlanmasi.
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void compare_results(){
dogru_sayisi=0;
for(i=0;i<n;i++){
mpz_mod(resultTempl, input_y[i],mod_n);
if(!'mpz_cmp(estimated_y[i], resultTempl)){
dogru_sayisi++;

}
else{
printf("\n %lld. deger hatalidir",i+l);
I
}
Sekil 6.2 : Algoritmadan elde edilen ve agik kanaldan alinan y degerlerinin

karsilastirilmast.

void find_result(){

for(int k=0;k<n;k++){
mpz_add(sum, dummyl , fx[1]1[1]);
for(i=2;i<=n;i++)
{
mpz_set_str(u,"1",10);

for(j=1;j<i;j++){
mpz_sub(resultTempl, input_xI[kl],gmp_datalljl);
mpz_mul(u,u, resultTempl);
b
mpz_mul(u,u, fx[1]1[i]);
mpz_add(sum, sum,u);
mpz_mod(sum, sum,mod_n) ;
¥
mpz_add(estimated_y[k],dummyl, sum);

}

Sekil 6.3 : Tahmin edilen n. derece denklemde x degerleri koyularak y degerlerinin
hesaplanmasi.
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void find_coef()

{
mpz_add(c_list[@], dummyl , fx[1]1[1]);
for(i=2;i<=kullanilan_nokta_sayisij;i++)
{
for(j=1;j<=kullanilan_nokta_sayisi-i+1;j++)
mpz_sub(resultTempl,gmp_datall[j+i-1],gmp_datalljl);
mpz_invert(resultTempl, resultTempl,mod_n);
mpz_sub(resultTemp2, fx[j+1]1 [i-1], fx[j]1[i-11);
mpz_mul(resultTempl, resultTempl, resultTemp2);
mpz_mod(resultTempl, resultTempl,mod_n);
mpz_add(fx[j][i],dummyl, resultTempl);
}
mpz_add(c_list[i-1],dummyl, fx[1]1[i]);
printf("\nNewton Divided Tablosu");
printf("\n \n");
printf("X F(x) ");
for(i=1;i<kullanilan_nokta_sayisi;i++)
printf("y%slld ",1i);
printf("\n \n");
for(i=1;i<=kullanilan_nokta_sayisi;i++)
{
gmp_printf("%zd\t ",gmp_datallil);
for(j=1; j<=kullanilan_nokta_sayisi-i+1;j++)
gmp_printf("%szd ",fx[i]1[j]1);
printf('"\n");
printf("\n \n");
printf("\nKatsayilar\n");
for(i=0;i<kullanilan_nokta_sayisiji++){
gmp_printf(" c[%d] = %zd ... ",i,fx[1]1[i+1]);
printf("\nx degerleri\n");
for(i=0;i<kullanilan_nokta_sayisiji++){
gmp_printf(" x[%d] = %zZd ... ",i,gmp_datall[i+1]);
}

Sekil 6.4 : Newton boliinmiis farklar tablosunun olusturulmasi.
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void subset(int64_t arr[], int64_t datall]l, int64_t start, int64 t
end, int64_t index, int64_t r)

{
int64_t 1i,j;
if (index == r) {
printf("\n
\nll) ;

for (j =0; j < r; j++)
{
gmp_printf("\n x = %Zd , y = %Zd ", gmp_datall[j+1],
gmp_data2[j+11);
mpz_add(fx[j+1] [1], dummyl , gmp_data2[j+1]);
+

find_coef();
find_result();
compare_results();

calculated_percent = dogru_sayisi*100/n;

if(calculated_percent>=desired_percent){
printf("\n skkkk Islem Sonlandirildi sekkkk \n');
return;
¥
else
printf("\n skkkk SOnuc Bulunamadi skkkk \n'");
printf("\n");
return;

for (i = start; i <= end & end - 1 + 1 >= r - index; i++)

if(calculated_percent>=desired_percent){
return;
¥

mpz_add(gmp_datall[index+1], dummyl , input_x[i]);
mpz_add(gmp_data2[index+1], dummyl , input_yl[il);

subset(arr, data, i+l1, end, index+1, r);
b

void printsubset(int64_t x[], int64_t n, int64_t
kullanilan_nokta_sayisi)
{

int64_t datalkullanilan_nokta_sayisil;

subset(x, data, 0, n-1, @, kullanilan_nokta_sayisi);

Sekil 6.5 : x ve y degerlerinin (n+1)’li kombinasyonlarinin hesaplanmasi ve
algoritmanin test edilmesi.
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int main()

{
fx = (mpz_txkx)malloc(sizeof(mpz_t*) * 20);
for(int i = @0; i < 20; i++)

{
fx[i] = (mpz_tx)malloc(sizeof(mpz_t) * 20);
for(int j = 0; j < 20; j++)
mpz_init(fx[1i]1[j]1);
}

input_x= malloc (100000000000 * sizeof(mpz_t));
input_y = malloc(100000000000 * sizeof(mpz_t));

gmp_datal= malloc(100000000000 * sizeof(mpz_t));
gmp_data2 = malloc(100000000000 * sizeof(mpz_t));
estimated_y = malloc(100000000000 x sizeof(mpz_t));
c_list = malloc(100000000000 * sizeof(mpz_t));;

mpz_t a,b,c;
mpz_t d,e,f;

mpz_inits(a,b,c,d,e,f,mod_n,dummyl, dummy2,dummy3, dummy4, resultTem
pl, resultTemp2,sum,u);

printf("\n skkkkk Basladi skkkkk");

printf("\nHangi modda calisilacak : ");
gmp_scanf("%zZd",mod_n);

printf("\nNokta sayisini girin : ");
scanf("sl1d",&n);

printf("\nKullanilacak nokta sayisini girin : ");
scanf("%11ld",&kullanilan_nokta_sayisi);

printf("\nYuzde kac dogru olacak : ");
scanf("%d",&desired_percent);

printf("\nX and f(x) degelerini sirasiyla giriniz . . . \n");

for(i=0;i<n;i++)
{
printf("\nx ve y = ");
gmp_scanf("%Zd %Zd",input_xI[i],input_yI[i]);

mpz_init_set_str(fx[1][2],"2017",10);
printsubset(x,n,kullanilan_nokta_sayisi);
return 0;

Sekil 6.6 : Algoritma girdilerinin alinmasi ve algoritmanin baslatilmasi.
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7. SONUC VE ONERILER

Bu calismada, Newton polinom interpolasyonu kullanilarak olusturulan algoritma ile
kuantum kanallarindan kars1 tarafa iletilen anahtar bilgisinin eksiksiz ve dogru bir
sekilde olmasi amaglanmistir. Kuantum kanalarinin fiziksel 6zelliklerinden dolay1
anahtarin iletimi sirasinda, anahtar degisime ugrayabilir ya da kanali dinleyen bir kisi

anahtar ile ilgili bilgileri elde edebilir.

Algortima kisaca su sekilde c¢alismaktadir; Alice olusturdugu random x ve y
ciftlerinden x degerleri anahtar bilgisi olup kuantum kanalindan iletilirken y degerleri
ve olusturulan polinomun derecesini agik kanallardan Bob’a iletir. Bob 6.2 de
anlatilan protokoliin esaslarina gore bir polinom iiretir ve iiretilen polinom Alice
tarafindan tiretilen polinom ile karsilagtirilir. Karsilagtirma sonunda eger hatali bit

olusmussa bu bit tespit edilir.

Algoritmada, araya giren kisi Eve’in anahtara dair elde ettigi bilgiler sayesinde
anahtar1 tam olarak elde etmesi imkansizdir. Bunun ger¢eklenmesi i¢in Eve’in kaba-
kuvvet saldiris1 gerceklestirmesi gerekmektedir. Gerekli dnlemler alindiginda, bu

kuantum bilgisayarlar i¢in bile neredeyse imkansiz goziikmektedir.

Gelecekteki caligmalarda, anahtar paylasimi gerceklestirilirken agik kanaldan iletilen
bilgiler daha kisitl hale getirilmeye calisilacaktir ve polinom interpolasyonu disinda

farkl1 matematiksel yontemler gelistirilemeye ¢aligilacaktir.
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