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ELGAMAL ALGORITMASI VE ARNOLD DONUSUMUNE DAYALI
BiYOMETRIK GORUNTU KRiPTOLOJISI

OZET

Gorilintl sifreleme, modern iletisim ve giivenlik alanlarinda 6nemli bir rol oynayan
kritik bir teknolojidir. Hassas verilerin, 6zellikle insan yiizlerinin giivenli bir sekilde
saklanmasi, aktarilmasi ve dogrulanmasi, kisisel gizliligin korunmasi ve yetkisiz
erisime kars1 savunmanin saglanmasi agisindan hayati 6neme sahiptir. Bu ¢alismada,
kisisel verilerin giivenli bir sekilde paylasilmasi, veri biitiinliigliniin ve gizliliginin
saglanmasi i¢in etkili bir homomorfik sifreleme yontemi olan ElGamal doniistimii ile
Arnold doniisiimiiniin entegrasyonundan olusan bir goriintii sifreleme algoritmasi
onerilmektedir.

Arnold Donlisiimii, esit uzunluk ve genislikteki piksel noktalarindan olusan bir
goriintliniin piksellerinin konumlar1 {izerinde birden ¢ok matris islemi gergeklestiren
Klasik kriptografik sistem temelli bir goriintii sifreleme algoritmasidir. Bu doniisiim,
dijital gOrlintiiniin  kanstirilip taninmaz bir hale getirilmesini saglamaktadir.
NxN boyutundaki goriintiiniin piksellerinin x ve y koordinatlarin1 degistirerek bir
karigiklik olusturur ve orijinal goriintiinlin okunmasini zorlastirir. Yeni x ve y
koordinatlar1 orijinal x ve y koordinatlar1 iizerinde bazi matematiksel islemler
uygulanarak hesaplanir. Bu islemler piksellerin yatay konumlarini degistirerek
goriintliniin sifrelenmesini saglar. Arnold doniisiimii, genis ¢apta kullanilan 6nemli bir
goriintii sifreleme teknigi olmasina ragmen, giivenlik zayifliklarina sahiptir ve her
boyuttaki goriintli verilerine uygulanmasi zordur. Bu zayifliklar1 agmak i¢in mevcut
calismalar Arnold doniisiimiine entegre edilebilecek ¢esitli yaklagimlar 6nermektedir.

ElGamal sifreleme sistemi ise 1985 yilinda Taher Elgamal tarafindan gelistirilen ve
Diffie-Hellman anahtar degisimi prensibine dayanan bir genel anahtarli kismi
homomorfik sifreleme algoritmasidir. Asimetrik anahtarli kriptografi kullanarak
giivenli bir sifreleme yontemi sunar. Ozel anahtar sifreleme islemi i¢in gizli tutulurken
genel anahtar ¢6zme islemi i¢in kullanilir ve genel olarak erisilebilir. Sifreyi olusturan
kisinin sifrelemeyi inkar edemeyecegi bir dogruluk seviyesi saglar. Bu nedenle sadece
sifreleme degil ayn1 zamanda goriintii dogrulama i¢in de uygundur.

Bu calismada, oncelikle simetrik, asimetrik ve hibrit goriintii sifreleme tekniklerinin
kapsamli bir incelemesi yapilmistir. Daha sonra, literatiire giren goriinii sifreleme
calismalar1 dikkate alinarak, biyometrik goriintilerin, 2D Arnold doniistimi
kullanilarak karistirilmas1 ardindan ElGamal algoritmasiyla sifrelenmesi ve tersine
islem ile orijinal goriintiiniin elde edilmesi problemi ele alimistir. Onerilen yaklasimi
0zel kilan nokta, Arnold donilisimii sonrasi sifrelenmis biometrik goriintiiniin
desifresinin ayrik logaritma hesaplamasmin zorluguna dayali olmasidir. Orneklerle
aciklanan yaklagim ile  biyometrik goriintiilerin depolanmasi, iletilmesi ve
dogrulanmasi sirasinda olabilecek saldirilara karsi etkili ve giivenli olan bir hibrit
goriintii kriptolojisi hedef alinmistir.
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BIOMETRIC IMAGE ENCRIPTION BASED ON ARNOLD TRANSFORM
AND ELGAMAL ALGORITHM

SUMMARY

In today's digital age, image encryption has become a cornerstone technology for
safeguarding sensitive visual information. From securing personal photographs on
social media platforms to encrypting biometric data such as human faces used in
identification systems, encryption has found widespread application. Biometric
image encryption is particularly important in securing facial recognition systems,
fingerprint scanners, and retinal recognition technology used in security protocols
and identity verification systems. By ensuring that the data cannot be accessed or
modified by unauthorized users, encryption plays a critical role in modern
communication systems, where privacy and data integrity are essential.

The rapid growth of communication networks, alongside the ever-increasing reliance
on digital data, has necessitated more advanced and secure methods of encryption.
This is especially true for biometric data, where privacy concerns and the potential
for misuse are heightened. Unauthorized access to this kind of sensitive information
could lead to identity theft, fraud, and breaches of privacy. Consequently, developing
more efficient, robust, and secure encryption methods for biometric images has
become a top priority for both academic research and industry applications.

The Arnold Transform, named after Russian mathematician Vladimir Arnold, is a
mathematical technique commonly used for scrambling the pixel positions in an
image. It takes a square image of dimensions N x N and applies a transformation to
the pixel coordinates (X, y) such that the image becomes scrambled and
unrecognizable. This transformation is reversible, meaning that applying the Arnold
Transform multiple times will eventually restore the original image, a process
referred to as periodicity. The primary goal of the Arnold Transform is to introduce
confusion into the image's structure, making it difficult for unauthorized users to
decipher the image without knowing the exact transformation parameters.

Despite its effectiveness in creating confusion, the Arnold Transform suffers from
limitations. For instance, the periodicity of the transform can be a vulnerability if the
number of transformations is known or can be easily calculated. Furthermore, the
standard Arnold Transform is only applicable to square images of specific
dimensions, making it less versatile for real-world applications where image sizes
vary. Additionally, the Arnold Transform does not provide encryption on its own; it
merely scrambles the image, leaving it vulnerable to certain attacks if used as the
sole method of protection. For these reasons, researchers have proposed integrating
the Arnold Transform with other encryption techniques to enhance security.

The ElGamal encryption algorithm, introduced by Taher Elgamal in 1985, is an
asymmetric encryption method based on the principles of the Diffie-Hellman key
exchange protocol. Unlike symmetric encryption, where the same key is used for
both encryption and decryption, EIGamal uses a pair of keys: a public key for
encryption and a private key for decryption. The strength of the EIGamal encryption
lies in the computational difficulty of the discrete logarithm problem, which ensures
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that even with access to the public key, it is extremely challenging to reverse-
engineer the private key or decrypt the message without it.

One of the distinguishing features of EIGamal encryption is its partial homomorphic
properties, which allow certain operations to be performed on the encrypted data
without needing to decrypt it first. This makes it highly suitable for applications
where data integrity must be verified without revealing the original content, such as
in secure voting systems, financial transactions, and biometric data encryption.

In biometric image encryption, EIGamal's public-key framework ensures that the
encrypted data can only be accessed or modified by authorized users with the correct
private key, thereby protecting the confidentiality of the biometric information. This
is particularly important in situations where the data must be stored or transmitted
over unsecured channels, such as the internet or cloud storage platforms. EIGamal
encryption also provides a layer of authentication, ensuring that any modifications to
the encrypted data can be detected and traced back to the source.

In this study, we propose a hybrid encryption method that combines the Arnold
Transform with the EIGamal algorithm to provide a robust encryption solution for
biometric images. The Arnold Transform is used to scramble the image and
introduce confusion, while the EIGamal algorithm is used to encrypt the scrambled
image, ensuring that the data is both confused and encrypted. The combination of
these two methods provides a dual layer of security: even if an attacker were able to
reverse the Arnold Transform, they would still need to break the EIGamal encryption
to access the original image.

The proposed approach addresses the limitations of the Arnold Transform by
integrating it with the more secure EIGamal encryption. By using the Arnold
Transform to scramble the image before encryption, we reduce the risk of attacks
that target the periodicity of the transformation. Additionally, the EIGamal
encryption ensures that the scrambled image remains secure during storage and
transmission. The difficulty of the discrete logarithm problem, on which EIGamal
encryption is based, further enhances the security of the proposed method.

Although the hybrid approach described in this study provides enhanced security for
biometric image encryption, there are still challenges to be addressed. One of the
main challenges is the computational complexity of the EIGamal encryption
algorithm, particularly when dealing with large images or real-time applications.
Future research could focus on optimizing the algorithm to reduce the time and
resources required for encryption and decryption. Additionally, further studies could
explore the integration of other cryptographic techniques, such as elliptic curve
cryptography, to further enhance the security and efficiency of the proposed method.

Another area for future research is the application of the proposed hybrid method to
other types of biometric data, such as fingerprints or retinal scans. Each type of
biometric data has its own unique characteristics, and the encryption methods used
may need to be adapted accordingly. Finally, the robustness of the proposed method
could be tested against a wider range of attacks, including brute force attacks, side-
channel attacks, and quantum computing threats.
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Image encryption is a critical technology that plays a significant role in modern
communication and security fields. The secure storage, transmission, and verification
of sensitive data, particularly human faces, are vital for protecting personal privacy
and defending against unauthorized access. In this study, an image encryption
algorithm is proposed, which consists of the integration of EIGamal transform, an
effective homomorphic encryption method, and Arnold transform to share personal
data securely and ensure data integrity and confidentiality.

Arnold Transform is an image encryption algorithm based on a classical cryptographic
system that performs multiple matrix operations on the positions of pixels of an image
consisting of pixel points of equal length and width. This transformation ensures that
the digital image is scrambled and rendered unrecognizable. It changes the x and y
coordinates of the pixels of the NxN image, creates confusion and makes the original
image difficult to read. The new x and y coordinates are calculated by applying certain
mathematical operations on the original x and y coordinates. These operations change
the horizontal positions of the pixels, enabling the encryption of the image. Although
Arnold is an important widely used image encryption technology, it has security
weaknesses and is difficult to apply to image data of any size. To overcome these
weaknesses, current studies propose various approaches that can be integrated into the
Arnold transformation.

ElGamal encryption system is a public key partial homomorphic encryption algorithm
developed by Taher Elgamal in 1985 and based on the Diffie-Hellman key exchange
principle. It offers a secure encryption method using asymmetric key cryptography. It
offers a secure encryption method using asymmetric key cryptography. While the
private key is kept secret for the encryption process, the public key is used for the
decryption process and is publicly accessible. It ensures a level of accuracy that the
person creating the encryption cannot deny it. Therefore, it is suitable not only for
encryption but also for image verification.

In this study, firstly, a comprehensive review of symmetric, asymmetric, and hybrid
image encryption techniques was given. Then, by taking into account the image
encryption studies in the literature, the problem of encrypting biometric images
applied 2D Arnold transform with the EIGamal algorithm and obtaining the original
image by reverse processing is discussed. What makes the proposed approach special
is that deciphering the encrypted biometric image after the Arnold transform is based
on the difficulty of discrete logarithm calculation. With the approach explained with
examples, a hybrid image cryptology that is effective and secure against attacks is
proposed.
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1. GIRIS

Giiniimiizde, bilgi teknololojilerinin yayginlagsmasiyla birlikte biiyiik veri oranlarinda
artis meydana gelmistir. Ozellikle fotograf sayilarindaki artis, yeni medya araglarinin
etkisiyle devasa boyutlara gelmistir. Bu durum ise biiyiik verilerin muhafaza edilme
ihtiyacini beraberinde getirmektedir. Teknolojinin ilerlemesiyle birlikte, biiyiik verinin
muhafaza islemleri arttk bulut tabanli teknoloji hizmetleri araciligiyla
gerceklestirilebilmektedir. Global oyuncularin sundugu bu teknoloji hizmetleri
araciligiyla farkli tiirdeki veriler sanal bir ortamda muhafaza edilebilmektdir. Bilhassa,
yeni medya kanallarinda olusturulan igeriklerin sanal ortamda muhafaza edilmesi i¢in
bulut tabanl teknolojiler biiyiik bir ihtiyaci karsilamaktadir. Modern bulut sistemleri,
dagitik depolama yapilar1 sayesinde genis kapasite imkanlar1 sunmakta ve ¢ok fazla
tercih edilmektedir. Bu sistemlerin yayginlagsmasinin nedenlerinden biri de yiiksek
performans ve yedekleme gibi ozelliklerdir. Ancak, bulut depolama hizmetleri
genellikle iceriklerin gizliligi ve giivenligine yonelik olarak fotograflar gibi veriler
tizerinde sifreleme islemi gergeklestirememektedir. Bu fotograflardan kimlik
dogrulamalarda kullanilan yiiz, avug i¢i, iris gibi son derece 6nemli biyometrik verilere
ulasilabilmektedir. Bu veriler 6zellikle son yillarda online bankacilik islemleri, e-
ticaret siteleri, sosyal medya platformlari, e-devlet uygulamalar1 gibi giiniimiizde ¢ok
stk kullanilan hizmetlerde kimlik dogrulama igin kullanilmaktadir. Bu verilerin
yetkisiz kisiler tarafindan ele gecirilmesi veya degistirilmesi durumunda, bireylerin
gizliligi ve gilivenligi biiylik Olgiide tehlikeye girebilir. Dolayisiyla, biyometrik
verilerin giivenliginin saglanmasi biiylik 6nem tagimaktadir. Artan glivenlik ihtiyaglari

insanlar1 sifreleme alaninda ¢alismalara yonlendirmistir.

Sifreleme siireclerinde, sifreleme algoritmalar ile anahtar yonetimi ve ¢oziimleme
algoritmalar1 kullanilmaktadir. Sifreleme yaklagimlari, anahtarin tiiriine ve kullanim

amacina bagli olarak simetrik ve asimetrik sifreleme olmak {izere ikiye ayrilmaktadir.

Simetrik sifreleme algoritmalari, verinin sifrelenmesi ve ¢oziilmesi i¢in ayni anahtari
kullanir. Bu anahtar, veriyi gonderen ve alicilar arasinda paylasilir ve gizli tutulur.
Sifrelenmis veri ile anahtar, aliciya iletildiginde anahtar kullanilarak sifre ¢dzme

islemi gerceklestirilir (Sekil 1.1). Simetrik sifreleme algoritmalari, genellikle daha
1



hizli ¢alisir ve uygulama prensipleri daha basittir. Ancak, anahtar dagitimi gibi

giivenlik sorunlarina neden olabilir.

Ortak Anahtar

Desifreleme
" : Sifrelenmis
Ruz Metin y Diiz Metin

Sekil 1.1. Simetrik Sifreleme.

Asimetrik sifreleme algoritmalari ise farkli anahtarlar kullanarak sifreleme ve ¢6zme
islemlerini gerceklestirir (Sekil 1.2). Bu algoritmalarin kullanimi daha karmasiktir
ancak anahtar yonetimi daha gilivenlidir. Anahtar boyutlar1 genellikle simetrik
sifreleme algoritmalarindan daha uzundur. Anahtar dagitimi gibi sorunlar1 ¢6zmek i¢in

asimetrik sifreleme algoritmalari tercih edilebilir.

Ozel
Agtk
Anahtar fnahtar
----- »
Desifreleme
Diiz Metin sifrelenmis Diiz Metin

Sekil 1.2. Asimetrik Sifreleme.



1.1 Tezin Amaci

Bu calismada, biyometrik goriintiilerin sifrelenmesi, desifre edilmesi ve dogrulanmasi
icin mevcut yaklagimlara alternatif olarak etkin ve giivenligi artiracak bir yaklagim
modeli hedeflenmistir. Bu amagla, 1978 yilinda Rivest, Adleman ve Dertouzos ile
kriptoloji terminolojisine katilan ve pratik olarak teorik yapisi ile 2009 yilinda Craig
Gentry’nin  doktora tezinin konusunu olusturan homomorfik sifrelemeye
odaklanilmistir. Homomorfik sifrelemenin gizlilik ve giivenlik bakimindan &nemi
bulut hizmetinin gergek verileri bilmeden hesaplamalar yapabilmesinden
kaynaklanmaktadir. Diger taraftan, Arnold doniislimiiniin goriintii sifrelemede
kullanilan etkin yontemlerden biri olmasi nedeni ile tezin hedefi, iki boyutlu Arnold
(2D) doniisiimii ile karistirilan biyometrik verilerin uygun bir homomorfik sifreleme

yontemiyle ardisik uygulanarak giivenligin giiclendirilmesi olarak belirlenmistir.

Onerilen yontem, bir renkli gdriintiiniin RGB bilesenlerinin piksel siras1 Arnold
doniistimii ile karigtirir. Ardindan, asimetrik sifrelemenin en 6nemli sifreleme
yontemlerinden biri olan ElGamal kismi homomorfik sifreleme algoritmasi uygulanir.
Biiyiik asal sayilarin kullanimi ve iistel hesaplamalarin zorlugu lizerine kurulu olan bu

yontem, hem giivenlik hem de performans agisindan etkili sonuglar sunar.

1.2 Literatiir Arastirmasi

Goriintii Sifreleme alaninda yapilmis bircok ¢alisma mevcuttur. Baslangicta, goriintii
dosyalarmin sifrelenmesi igin metin sifreleme algoritmalari tercih edilmistr. Ancak bu
yaklasimin kullanilmasiyla iki adet mithim problem ortaya ¢ikmustir. Birincisi,
goriintiiler metinlere gére ¢ok daha biiyiik yer kapladig i¢in goriintii sifreleme metin
sifrelemeden daha yavas gerceklesmektedir. ikincisi, sifre ¢6zme asamasinda,
metinlerdeki kayiplarin aksine, goriintiilerde veri kayiplar1 yasanabilir. Bu veri
kayiplari, goriintiiniin yapisint bozan bilgilerin, 6rnegin bit ve renk bilgilerinin zarar
gormesiyle olusabilir. Sifre ¢ozildiiglinde, veri kayiplar1 yasanabilmekte ve fark

edilemeyecek kadar ufak olabilirken, bazen de gozle goriilebilir boyutta olabilir

Yen ve Guo (1999) tarafindan yapilan ¢alismada, veri kayiplarin1 6nlemek amaciyla
ayna yansimast algoritmast Onerilmistir. Bu algoritma, pikseller permiitasyon

yontemiyle karistirilir [1].



Veri kaybinin minimize edilmesi amaciyla Chang, Hwang ve Chen (2001) tarafindan
yapilan bir ¢aligmada, karmasik bir sifreleme algoritmasi gelistirmis ve herhangi bir
veri kayb1 olmadan sifreleme islemi gergeklestirmistir. Onerilen algoritma,
gorintiideki piksel degerlerini degistirmek yerine, piksellerin konumlarini degistirerek

sifreleme islemini gergeklestirir [2].

Bunlarin yani sira, goriintii sifrelemede kullanilan bir diger algoritma olan Brie
algoritmasi, piksel yerlerinin degistirilmesi mantigina dayanmaktadir. Shujun ve Xuan
(2002) tarafindan yapilan calismada, bu algoritmanin saldirilara karsi yeterince
giivenli olmadigr tespit edilmis ve gilivenligin Oncelikli oldugu durumlarda

kullanilmamasi gerektigi belirtilmistir [3].

Arnold Cat Mapping kullanilarak goriintiilerin piksel konumlarinin karistirilmasiyla
gerceklestirilen bir caligmada, dijital renkli goriintiilerin sifrelenmesi hedeflenmistir.
Arnold Cat Mapping, geleneksel yontemler kullanarak goriintii piksellerinin
degerlerini degistirip gri tonlu karistirma goriintiisii olusturan bir algoritmadir. Bu
yontem, karigtirma goriintlisii iizerinde diflizyon mekanizmasiyla birlestirme-
karistirma siirecini kullanarak sifreleme islemini yapar. Onerilen bu ydntem, Veginner
Substitution Cipher ve Hill Cipher gibi klasik sifreleme yapilarini icermektedir. Bu
calisma kapsaminda yapilan deneylerde, Hill Cipher yonteminin digerlerine kiyasla

daha giivenli ve hizli oldugu belirlenmistir (Hariyanto ve Rahim, 2016) [4].

Bagka bir ¢alismada ise, goriintii sifreleme teknikleri ile metin sifreleme arasindaki
farklar iizerinde durulmustur. Bu farklarin en aza indirilmesi i¢in goriintii lizerinde
pozisyon permiitasyonu teknikleri, deger doniisiimii teknikleri ve bu tekniklerin
kombinasyonlarinin uygulanmasi gerektigi vurgulanmistir. Son yillarda, Kaotik
Haritalar yapisina dayali goriintii sifrelemesinde permiitasyon ve difiizyon islemlerinin

kullanildig1 belirtilmistir (Sharma, Godara, Singh, Tech ve Sabo, 2012) [5].

Gortintii sifrelemede AES gibi algoritmalarin da kullanilabilecegi diistintilmiistiir.
Ghoradkar ve Shinde (2015) tarafindan yapilan bir ¢alismada, AES'in goriintii
sifrelemede kullanilabilecegi belirtilmistir. Bu c¢alismada, ayrica AES sifreleme

algoritmasinin isleyis asamalar1 da ayrintili olarak ele alinmistir [6].

Baska bir arastirmada, goriintiilerin AES algoritmasi ile sifrelenmesine yer verilmistir.
Bu yontemde, goriinti 6nce dizi formatina doniistiiriilmiis ve ardindan AES

algoritmas1 kullanilarak sifrelenmistir. Ayrica, RSA algoritmasinin da goriintii



sifrelemede kullanilabilecegi vurgulanmistir. RSA, hem sifreleme hem de kimlik
dogrulama saglayan bir algoritmadir. Bu tiir bir sifreleme sisteminde, sifreleme

anahtar1 herkese agikken, sifre ¢6zme anahtari gizli tutulur (Anandakumar, 2015) [7].

Xingbin Liu, Dia Xiao ve Yanping Xiang (2018) tarafindan, kuantum goriintii
sifrelemesi icin bit seviyesinde permiitasyon stratejisi iceren bir yontem onerilmistir.
Bu yontemde, goriintii 6nce yeni bir kuantum temsil modeliyle sifrelenir ve ardindan

bitler lizerinde XOR (Exclusive Or) islemi ile permiitasyon uygulanir [8].

Satish A. ve digerleri tarafinda 2019 yilinda, Arnold doniisiimiinii dikkate alarak sifre
¢dzme karmasikligini artirmaktir. {lk seviyede, N X N boyutundaki orijinal goriintii
tizerinde Arnold piksel karigtirmast yapilir ve pikseller iterasyon sayisina gore
karistirilir. Ikinci seviyede, karistirilmis goriintii 8 X 8 bloklara béliiniir ve blok
bazinda Arnold karistirma gerceklestirilir. Sifreleme islemi sirasinda, karigtirilmig
goriintii i¢in 6nce ters Arnold blok karistirma uygulanir sonra Arnold piksel karistirma
yapilir [9].

Wen-Wen Hu ve digerleri tarafindan 2020 yilinda, modifiye edilmis esnek kuantum
goriintlisii temel alinarak yeni bir kuantum goriintii sifreleme algoritmasi onerilmistir.
Sifreleme iglemi, oncelikle kuantum goriintii bilgisini mekansal alan1 bozmak ig¢in
Arnold karigtirma islemini gergeklestirirler. Ardindan, onerilen algoritmada, yazarlar
oncelikle kuantum goriintii bilgisini mekansal alanda bozmak i¢in Arnold karigtirma
islemi ve kuantum wavelet doniisiimlerini ardisik olarak kullanarak karisik kuantum
gorlintiisii elde etmektedir. Bu sayede frekans alaninda bir dizi alt goriinti

olusturulmaktadir [2].






2. SIFRELEME YONTEMLERI VE GORUNTU SIFRELEME

Bu boélimde, oOncelikle sifreleme bilimini olusturan temel kavramlar kisaca
verildikten sonra ¢alismaya konu olan homomorfik sifreleme ve goriintii sifreleme

tanitilmaktadir.

2.1 Kriptografi ve Kriptoanaliz

Kriptoloji, bilgilerin matematiksel prensipler kullanilarak gizlenmesi ve agiga
cikarilmasiyla ilgilenen bir bilim dalidir. Iki ana dali vardir: Kriptografi ve
Kriptoanaliz. Bir sifreleme algoritmasimin sahip olmasi gercken temel o6zellikler

asagida belirtilmistir [11].

. Mahremiyet: Bilgi, sadece yetkili sahislar tarafindan anlasilabilir olmalidir.
. Biitiinliik: Bilgi, yetkilendirilmemis kisiler tarafindan degistirilememelidir.
. Inkar Edilemezlik: Bilgiyi olusturan veya ileten kisi, daha sonradan bu eylemi

inkar edememelidir .

. Erisilebilirlik: Y etkilendirilmis kisiler, ihtiya¢ duyduklari anda gereken bilgiye

erisebilmelidir.

. Kimlik Dogrulama: Mesaj1 ileten ve alan taraflar, birbirlerinin kimliklerini

dogrulamalidir .

Kriptografi, verilerin agik durumdan korunan ve gizli hale getirilen islemler biitiiniinii
igerir. Bu siireg, verilerin gizliligi, biitiinligi ve gilivenligi i¢in 6nemlidir. Siireci
gerceklestiren kisilere kriptograf denir. Orijinal metin, yeterince agik bir formatta
oldugunda diiz metin veya a¢ik metin olarak adlandirilir. Diliz metin, ¢esitli
islemlerden gecirilerek anlagilmayacak bir formata doniistiiriildiiglinde yeni bir sifreli

metin elde edilir [4,5]. Kriptografinin ana hedefi bilgiyi gizli tutmaktir.

Kriptografide baslica yontemler; yerine koyma, yer degistirme ve cebirsel yontemler
gibi klasik sifreleme yOntemleri yaninda simetrik ve asimetrik anahtarli sifreleme

yontemlerinin olusturdugu modern sifreleme yontemleridir.

Kriptoanaliz, kriptografik sistemleri analiz ederek ve zayif noktalarini ortaya ¢ikararak
sifrelenmis bilgileri ¢dzerek orijinal bilgiye ulasmayr hedefler. Bu alandaki

arastirmalar, giiglii sifreleme algoritmalarinin gelistirilmesi ve giivenlik aciklarinin



kapatilmasi i¢in Onemlidir. Frekans analizi, diferansiyel kriptoanaliz, lineer
kriptoanaliz gibi cesitli yontemler, kriptoanalistlere sifreleme sistemlerini anlama ve

zayif noktalarin1 bulma konusunda yardimei olur.
Kriptografi, bilgi glivenligi alaninda {i¢ temel unsurun korunmasini saglar:

o Veri Gizliligi; bilginin kot niyetli veya istenmeyen kisiler tarafindan ele

gecirilmesi durumunda anlagilamaz hale gelmesi,
o Veri Biitiinliigii; iletilmek istenen kisiye tam ve eksiksiz bir sekilde ulasmast,

o Veri Erisilebilirligi; yetkililer tarafindan gerektiginde erisilebilir ve

kullanilabilir durumda olmasi .

Kriptografi, bilgi giivenligini saglamak icin 6nemli bir ara¢ olarak kabul edilir. Bu

araclar asagidaki gibi siralanabilir.
e Acik metin (Diiz metin): Islenmemis, orijinal haliyle bilgi,
o Sifreli metin: Matematiksel islemlerle doniistliriilmiis agik metin,

o Sifreleme: Agik metni sifreli metin haline getiren matematiksel islemler

toplulugu,

o Sifre ¢ozme (Desifreleme): Sifreli metni agik metne doniistiiren matematiksel

islemler dizisi,

e Anahtar: Sifreleme ve sifre ¢6zme islemlerinde kullanilan veri pargasidir.

Sifreleme islemi gonderici tarafindan gerceklestirilirken, sifre ¢ozme islemi alici

\ Anahtar

Acik Metin Sifreli Metin
_ Sifreleme ]

tarafindan yapilir.

Sekil 2.1 : Sifreleme Islemi.



l Anahtar

Sifreli Metin Acik Metin
e Sifre Cézme E—

Sekil 2.2 : Sifre Cézme Islemi.
2.2 Kriptografinin Gelisimi

MO 450 yillarinda Spartalilara ait Skytale adi verilen serit seklinde deri yada
parsomenin bir tahta silindire sarilarak okundugu yontemin kullanildigi kitabeler
kriptolojinin ilk érnegidir. Skytale yonteminde sifrelemek istedigimiz metin “Istanbul
Teknik Universitesi” olsun. Bir bez parcasi iizerine 5 harf yan yana sigacak sekilde
disiiniildiginde ortaya c¢ikacak goriintii su sekilde olacaktir. Parsdmen iizerine
yazildiginda tahta silindire sarilmadigi miiddetce tek serit halinde goriinecek ve

“IBKNSISUNIITLIVTATKEENEURS” olarak goriinecektir (Sekil 2.3).

1 'S T ia N
iB U L E
N 1 v E R
ii | ! Lo

Sekil 2.3 : Skytale Sifreleme Ornegi.

MO 3. yiizyilda, Kautilya tarafindan kaleme alinan Artha-Aastra, ¢esitli kriptoanaliz
yontemlerini igermekteydi. MO 100-50 yillarinda ise Jiil Sezar, komutanlartyla
iletisim kurmak i¢in kullandig: kriptografi yontemi olarak bilinen Sezar sifrelemesini

gelistirdi.



16. yiizyilda Vigenere'in bir sifre tasarladig1 ve bu sifrenin, sifreleme anahtari kullanan
ilk sifre oldugu belirtilmektedir [13]. Vigenere'in sifrelerinden birinde, sifreleme
anahtar1 mesajin tamamin1 kapsayacak sekilde birden ¢ok kez tekrarlanir ve sonra
sifreli metin, mesaj karakterinin anahtar karakteriyle toplanmasi1 ve ¢ikan sayimnin

kullanilan alfabedeki harf sayis1 n olmak iizere mod n degeri ile bulunur.

9. yiizyilin basinda, her seyin elektrikli hale geldigi donemde, Hebern adinda bir kisi,
Hebern rotor makinesi olarak adlandirilan bir elektro-mekanik cihaz tasarladi. Bu
cihazda, gizli anahtar donen bir disk i¢ine gomiiliidiir. Anahtar, bir yerine koyma
tablosunu kodlar ve klavyeden her tusa basildiginda sifreli metin ¢iktisi tiretilir. Bu
ayn1 zamanda diski bir ¢entik dondiiriir ve bir sonraki diiz metin karakteri i¢in farkli

bir tablo kullanilir. Bu da harf frekanslari kullanilarak kirtilmistir.

Arthur Scherbius tarafindan icat edilen Enigma makinesi, Birinci Diinya Savasi'nin
sonlarmda ortaya ¢ikt1 ve Ikinci Diinya Savasi sirasinda Alman kuvvetleri tarafindan
yaygin bir sekilde kullanildi. Bu sifreleme cihazi, genellikle {i¢ veya dort adet olan
farkli hizlarda donen rotorlardan olusuyordu. Kullanicilar metin girdik¢e uygun
sifrelenmis harfleri iiretiyordu. Bu sifreleme yonteminin anahtari, rotorlarin baslangig
pozisyonlarindaydi. ikinci Diinya Savasi'nma kadar, kriptografiyle ilgili yapilan
calismalarin ¢ogu askeri amaclar i¢in yapilmisti, genellikle gizli askeri bilgileri
saklamak ic¢in kullaniliyordu. Ancak, savastan sonra kriptografi ticari ilgi ¢ekmeye

basladi ve isletmeler rakiplerinden verilerini korumaya c¢alisti.

1970'lerin baginda IBM, miisterilerinin sifreleme taleplerini karsilamak icin Horst-
Feistel liderliginde bir "crypto group" kurdu ve Lucifer adinda bir sifre gelistirdi.
1973'te, ABD'deki Ulusal Standartlar Biirosu (NIST), bir blok sifre i¢in ulusal bir
standart olacak bir teklif talep etti. Lucifer, DES veya Veri Sifreleme Standardi olarak
kabul edildi. 1997'de DES, hesaplamali giiciin artmasiyla kirildi ve NIST, yeni bir blok
sifre icin teklif talep etti. 2000'de Rijndael algoritmasi, AES veya Gelismis Sifreleme
Standardi olarak kabul edildi. AES, giiniimiizde simetrik sifreleme i¢in yaygin olarak
kullanilmaktadir. Simetrik sifrelemenin yaninda 1976 — 1978 yillarinda asimetrik
anahtarli RSA, Diffie-Hellman ve Homomorfik sifrelemeler gelistirilmeye

baslanmigtir. Bu kisim ¢aligmanin ilerleyen boliimlerde detayli anlatilacaktir.
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2.3 Homomorfik Sifreleme

Matematikte, homomorfik, bir veri kiimesinin digerine dontstiiriilmesini, her iki
kiimedeki ogeler arasindaki iligkilerin korunmasini tarif eder. Terim, ayni yapi
anlamina gelen Yunanca kelimelerden tiiretilmistir. Homomorfik sifreleme
semasindaki veri, ayn1 yapiyt korudugundan, sifreli veya sifresiz veri lizerinde
gerceklestirilen ayni matematiksel iglemler esdeger sonuglar1 saglar. Bu yiizden,
sifrelemenin  gilivenligini tehlikeye atmadan sifreli veri {izerinde karmasik
matematiksel islemlerin gergeklestirilmesini saglar. Bu ag¢idan geleneksel sifreleme
yontemlerinden farklidir. Zira, matematiksel hesaplamalarin dogrudan sifreli veri
tizerinde gergeklestirilmesine olanak tanir, bu da ii¢lincii taraflarin kullanici verilerini
isleme siirecini daha giivenli hale getirebilir. Homomorfik sifreleme, sifreli veriye
sonsuz sayida eklemeler yapilmasini saglayan bir sifreleme algoritmasi olusturmak

i¢in tasarlanmistir.

Homomorfik sifreleme yaparken, sifreli veriye sonsuz sayida ekleme veya carpma
islemini olanaklt kilmak zordur. Bu nedenle, homomorfik sifreleme, nasil
tasarlandigina bagl olarak farkli tiirde sifrelemelere ayrilabilir. Bir algoritma eklemeli
homomorfikse, iki sifreli metni bir araya getirmek, iki a¢ik metnin toplamini

sifrelemekle ayn1 sonucu verir.

E(py +p2) = E(p1) + E(p2)

Burada p; (i = 1,2) diiz metin karakterlerine kars1 gelen sayilari, E sifreleme islemini
gostermektedir. Benzer sekilde, bir algoritma ¢arpmali homomorfikse, ayni1 anahtarla
iki sifreli metni carpmak, agik metinlerin ¢arpimini gizli bir anahtarin giiciine

yiikseltmekle esdegerdir (Sekil 2.4).

E(p1.p2) = E(p1)-E(p2)

E(3) =27,
E(4) = 64

Sekil 2.4 : Homomorfik Sifreleme Isleyisi.
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Homomorfik sifreleme, hem eklemeli hem de carpmali olabilirken, ayn1 zamanda

kismen veya tamamen homomorfik olarak sifrelenmis olabilir.
2.3.1 Matematiksel Altyapi

Bu boliimde sifrelemenin matematiksel alt yapisinin anlasilmasi igin bazi temel tanim

ve teoremler verilecektir.

Tamm 2.1. a ve b pozitif tam sayilar olsun. a > 1 kosuluyla, 1< b < a araligindaki

a
tim b tam sayilar1 igin 5 degerleri pozitif tam sayilar kiimesi olan C ‘nin elemanlari

olsun. Eger s(C) = 1 ise, a sayisina asal say1 denir [14].
Teorem 2.1. a,b,c ve d € Z* olsun. a® = b(mod c) ise b = a®*(mod c)’dir [14].

Euler Phi Fonksiyonu (¢): Bir n pozitif tam sayis1 verildiginde, ¢(n),n ile
aralarinda asal olan ve 1 ile n arasinda bulunan pozitif tam sayilarin sayisini temsil

eder.

on)={kll<k<n}, EBOB(k,n)=1
Ornek 2.1 : n = 10icin ¢(10) 'u hesaplayalim :
10 ile aralarinda asal olan sayilar: 1,3,7,9. @(10) = 4 elde edilir.

Teorem 2.2. a € Z* olsun. a tam sayisi, asal ise, ¢(a) = (a — 1) 'dir [15].

Ispat : p'in herhangi bir asal say1 oldugunu varsayalim. p'nin yalnizca 1 ve p olmak
tizere iki boleni vardir. p'ye esit veya p'den kiiciik olan p — 1 pozitif tam say1 vardir,
bu nedenle @(p) = p — 1. Dikkat edilirse, 1 ile p arasindaki tiim pozitif bolenler
i¢inde p ile aralarinda asal olmayan tek bolen p'nin kendisidir, ¢iinkii (p,p) =p’ ye

esittir.

Ornek 2.2 : a = 7 olsun. 1 ve7 arasinda 7 ile aralarinda asal olan sayilar :
1,2,3,4,5,6. (7)) =7—1=6"dur.

Teorem 2.3. a,b € Z* olsun. a, b sayilar1 asal say1 ise

p(axb) =(a—1) x (b—1)dir[15]
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Ispat: n = ab olsun. ¢(a x b) icinndenn/a,n/bve 1 i cikaralim :
n—n/b—nj/a+1
Sonrasinda ab/n (= 1) ile ¢arpalim:
ab —a—- b+ 1=ab-1)—-(b—-1)=(@—Dx(b—-1)

Ornek 2.3 : Asal sayilar: a = 3veb = 5 secelim. ilk olarak, ¢ fonksiyonunu ayri
ayri a Ve b i¢in hesaplayalim:

a=3igcinp(3)=3—-1=2 olur.
b = 5i¢in ¢(5) =5—1=4olur.
Simdi, @ X b “yi hesaplarsak: a x b =3 x5 =15
Son olarak, Teorem 2.3 e gore ¢ (15) hesaplayalim ve teoremi dogrulayalim:
p(15)=((a@a-1Dxb-1)=@B-1)x(5-1)=2%x4=8
Ayrica, 15 ile aralarinda asal olan sayilar: 1,2,4,7,8,11,13, 14.
Bu sayilar toplamda 8 tanedir, ¢(15) = 8 olur.
Tamm 2.2. Bir kiime olan G ve lizerinde tanimli bir * islemi diistinelim.
Eger * islemi asagidaki 6zellikleri sagliyorsa, (G, *) yapilanmasina “grup” denir:
(1) * islemi birlesme 6zelligini saglar.
Hera,b,c€G igin(a*bh)*c=a*(b*c).
(i) Her a € G iginbir e € G bulunur, 6ylekia*e=e*a=a.
Burada, e, G ‘nin birim elemani olarak adlandirilir.
(iii) Her a € G icinbira* € G bulunur,

l=g*a=e.

a*a
Burada a, a ‘nin ters elemani olarak adlandirilir.

Eger (G, *) grubundahera,b € G igina* b =>b* a ise, bu gruba “degismeli” veya

“abelyan” grup denir [16].
Ornek 2.4 : Bu 6rnek, toplama islemi altinda tam sayilarm olusturdugu bir gruptur.

Birlesme Ozelligi: Her a,b,c €ic¢in (a+b)+c = a+ (b +c¢).
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Birim Eleman: Her a € Z igin a + 0 = 0 4+ a = a . Burada 0 birim elemandir.

Ters Eleman: Hera € Z i¢in 3 — a € Z dyle ki, a + (—a) = (—a) + a = 0. Burada

—a, a‘nin ters elemanidir.

Degisme Ozelligi: Her a,b € Z i¢cin a+ b = b + a. Bu nedenle, (Z, +) bir abelyan
gruptur.

Tamim 2.3. G bir grup ve 4, G nin bos olmayan bir altkiimesi olsun. Eger her a, b € A

icin ab € A ise 0 zaman A, G nin islemine gore kapali denir [16].

Tamim 2.4. G bir grup ve H, G nin bos olmayan bir altkiimesi olsun. Eger H, G nin
islemine gore kapali ve bu isleme goére bir grup ise H’ ya G nin altgrubu denir ve H <G

ya da G >H ile gosterilir [16].

Tammm 2.5. G bir grup ve a ,..,a € G olsun. Eger G = (ay,...,an) i€ ai,...,an

elemanlarina G’nin tretecleri denir [17].
Tanmm 2.6. R, bos olmayan bir kiime olsun. R iizerinde her a, b € R i¢in
+: (a,b) > a+ b, X: (a,b) > aXxb
bi¢ciminde tanimli ve sirasiyla,
toplama ve carpma denilen “+” ve “x” ikili islemleri verilsin. Eger
(i) (R, +) bir abelyan grup ise,
(1) carpma birlesme 6zelligini saglarsa; yani, her a, b, ¢ € R i¢in
(axb)xc=ax(bxc)ise
ve
(iii) R tizerinde dagilma ozellikleri saglanirsa; yani, her a, b, ¢ € R igin
ax(b+c)=axb+axc(sol dagilma 6zelligi)
(a+b)xc=axc+bxc (sag dagilma 6zelligi)
ise (R, +,X%) siral1 Gigliisiine bir halka denir [16].

Tanim 2.7. R ve S iki halka ve ¢ : R — S fonksiyonu verilsin. Eger her a, b € R igin
@(a +b) = @(a) + @(b) ve ¢(a x b) = ¢(a) x ¢(b)

ise ¢ ’ye R’ den S’ ye bir halka homomorfizmasi denir [16].
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Teorem (Fermat’in Kiiciik Teoremi) : p bir asal say1 ve a tamsayisi (0 < a < p)

p ile tam boliinmeyen bir tam say1 ise
aP~! = 1(mod p)'dir.

Ispat1: a ve p aralarinda asal yani EBOB(a,p) = 1 oldugunu
ve Zp=1{0,1,2...,p — 1} kiimesinin p ile bolindiigiinde kalani temsil eden sayilar
oldugunu kabul edelim.
Fermat'in Kii¢lik Teoremi'nin ispati i¢in Lagrange Teoremi'nden yararlanacagiz.
Lagrange Teoremi'ne gore, bir sonlu gruptaki herhangi bir altgrubun mertebesi, grubun
mertebesinin bir bolenidir.
Zy, kiimesi, Zp kiimesindeki 0 diginda kalan tiim elemanlardan olusur ve bu kiime bir
carpma grubudur.
Bu grubun mertebesi p - 1 ‘dir, ¢iinkii asal p i¢in 0 disindaki her say1 p ile aralarinda
asaldir.
a, p ile aralarinda asal oldugundan a , Z; grubunun bir elemanidir.
a’nin ¢arpma tablosunu diisiinelim: {a, 2a, 3a, ..., (p — 1)a}
Bu elemanlar mod p’ de farklidir ve {1,2,3,...,(p — 1)} permiitasyonuna karsilik
gelir.
Bu permiitasyonun ¢arpimini diisiinelim:
ax2ax3ax..x(p —1a = 1x2x3x... x(p —1)) (mod p)
esitligi aP7l-(p—1D!= (-1 (modp) verir. Her iki taraftan (p —1)!
terimini ¢ikartabiliriz, ¢linkii (p — 1)! asal p’ ye tam boliinmez. Sonug olarak,

aP~! = 1(mod p)
elde edilir.

2.3.2 Kismi-Homomorfik Sifreleme

Kismen homomorfik sifreleme, sifreli veriler lizerinde toplama veya ¢arpma gibi tek
bir iglemi istenilen sayida gergeklestirebilir. Diffie-Hellman Anahtar Degisimi, RSA
[18], EIGamal [4] ve Paillier [19] Kismi-Homomorfik Sifreleme 6zelligi gosterirler.
Bu boliimde, Homomorfik Sifreleme yonteminin temelini olusturan RSA, ElGamal ve
Paillier algoritmalar1 ile bu algoritmalarin bazilarii destekleyen Diffie-Hellman

anahtar degisim protokolil incelenmistir.
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2.3.2.1 Diffie-Hellman Anahtar Degisimi

Diffie-Hellman Anahtar Degisimi, iki tarafin glivenli bir sekilde ortak bir gizli anahtar
olusturmasini saglayan bir kriptografik protokoldiir. Bu protokol, 1976 yilinda
Whitfield Diffie ve Martin Hellman tarafindan 6nerilmis olup, modern kriptografide
devrim yaratmistir. Anahtar degisimi, Ozellikle giivenli iletisim kurmak isteyen
taraflarin, ortak bir sifreleme anahtarini glivenli olmayan bir kanal {izerinden

paylasmalarina olanak tanir.

Diffie-Hellman Anahtar Degisimi, biiyiik asal sayilar ve bu asal sayilarin tislerinin

kullanimiyla g¢alisir. Protokoliin isleyisi su adimlarla 6zetlenebilir:
1. Ortak Parametrelerin Secimi:

Nur ve Can adimi verdigimiz iki taraf, p ve q olarak pozitif tam sayilar iizerinde
karsilikli anlasirlar, burada p bir asal sayidir ve g, p’nin bir iiretecidir. Uretec q, p’den
kiiciik pozitif tam say1 kuvvetleri i¢in ayni sonucu iiretmez. p'nin degeri biiyiik olabilir
ancak, g'nun degeri genellikle kiigliktiir. Bu parametreler herkese agik olabilir ve

giivenli bir sekilde paylasilabilir.
2. Anahtarlarin Segimi .

Nur ve Can, sadece kendilerine ait olacak sekilde rastgele birer 6zel anahtar secerler.
Nur'un 6zel anahtart a ve Can'in 6zel anahtari b olsun. Bu anahtarlar gizli tutulur ve

kimseyle paylasilmaz.
3. Ortak Anahtarlarin Hesaplanmasi :

Nur, ortak anahtar1 hesaplamak i¢in A = g% mod p islemini gergeklestirir ve elde ettigi

A degerini Can'a gonderir.

Can da benzer sekilde ortak anahtarini hesaplamak i¢in B = g” mod p islemini

gerceklestirir ve elde ettigi B degerini Nur'a gonderir.

4. Gizli Ortak Anahtarin Olusturulmast -

Nur, Can'dan aldig1 B degerini kullanarak gizli ortak anahtari
Ky = B modp

seklinde hesaplar.
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Can da Nur'dan aldig1 A degerini kullanarak gizli ortak anahtar1
K. = A’ mod p
seklinde hesaplar.
Matematiksel olarak, her iki taraf da ayn1 gizli ortak anahtar1 elde eder. Can ayn1 gizli
anahtara sahip olur.
Ky = (9 mod p)* modp = g?*modp
K: = (9*mod p)? mod p = g** modp

Uygulama Alanlari :

Diffie-Hellman Anahtar Degisimi, bir¢ok kriptografik protokoliin ve giivenlik
mekanizmasmin temelini olusturur (Sekil 2.5). Ornegin, Transport Layer Security
(TLS) ve Internet Key Exchange (IKE) gibi protokoller, giivenli iletisim kanallarinin
kurulmasinda Diffie-Hellman anahtar degisimini kullanir. Bu yontem, ayni zamanda

VPN baglantilar1, e-posta giivenligi ve diger bir¢ok alanda da yaygin olarak

kullanilmaktadir.
p : asal say1
g : lireteg
NUR a.b : gizli anahtar CAN
p:23
/ \ g : 3 secelim. / \
a:’7 t;lsun. (4) b : 4 olsun.
A=g%mod p * B=g"mod p
A =3"=2mod23 B =3%*=12mod 23
K = B®modp ) (B) K =A"modp
K =127 =16 mod 23 |* K =2*=16mod 23

J

-

N /

Sekil 2.5 : Diffie-Hellman Anahtar Degisimi.
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Bu sifreleme yontemi biiylik asal sayilarla ¢alistigindan yiiksek hesaplama giicii
gerektirir ve diigiik giicli cihazlarda performans sorunlari yaratabilir. Kuantum
bilgisayarlarin yayginlasmasi durumunda kirilabilir, bu nedenle kuantum giivenli
algoritmalar gereklidir. Diffie-Hellman protokolii ek giivenlik onlemleri ile

desteklenmelidir.

2.3.2.2 RSA Algoritmasi

Diffie ve Hellman, asimetrik kriptoloji sistemlerinde, sifreleme islemi kolay ancak
tersine ¢evrilebilmesi zor olan tek yonlii fonksiyonlar 6nermistir. Bu fonksiyonlarin
kullanildig1 asimetrik sifreleme sisteminin ilk 6rnegi RSA ise, 1978 yilinda R. Rivest,
A. Shamir ve L. Adleman tarafindan gelistirilmis ve "A Method for Obtaining Digital
Signatures and Public-Key Cryptosystems" isimli makalede yaymlanmistir. RSA,
gelistiricilerinin soyadlarinin bas harflerinden olusan adini almistir ve 1983'te
Amerika'da patentlenmistir. RSA, hem sifreleme hem de dijital imza saglayan bir
kriptografik yapidir ve giivenligi, biiyiik asal sayilarin ¢arpanlart olan p ve q gibi
sayilarin faktorlerinin bulunmasinin zorluguna dayanir. Bugiine kadar biiytik sayilari

faktorize ederek RSA'y1 kirmaya yonelik yapilan girisimlerin basarili olmamistir [15].
RSA algoritmasinin ana prensipleri sunlardir:

1. Acgik Anahtarh Sifreleme: RSA, her kullanicinin bir agik anahtar (E) ve bir gizli
anahtar (D) olmak tizere iki anahtara sahip oldugu bir sistemdir. A¢ik anahtar,
herkese acgik bir sekilde paylasilir ve mesajlarin sifrelenmesinde kullanilir.
Gizli anahtar ise sadece kullanicisi tarafindan belirlenir, paylasilmaz. Bu
simetrik olmayan yap1 sayesinde, mesajlar1 sadece dogru gizli anahtara sahip

olan kisi ¢ozebilir.

2. Dijital Imza: RSA, dijital imza olusturmak i¢in de kullanilir. Bir génderici,
mesajint gizli anahtariyla imzalar ve alicilar, génderici tarafindan imzalanan
mesajin dogrulugunu alicinin agik anahtariyla dogrular. Bu siire¢, mesajin

gonderici tarafindan gonderildigini ve sonradan inkar edilemeyecegini saglar.

3. Asal Sayilar ve Faktorizasyon: RSA'nin giivenligi, iki biiyiikk asal saymin
carpimini faktdrize etmenin zorluguna dayanir. Eger p ve q gibi iki biiyiik asal
say1 secilirse, n = p * q formiili ile bir modulus olusturulur. Bu modulus ile
n'in faktorlerini bilmeden, RSA mesaj sifreleme ve ¢cozme islemleri giivenli bir
sekilde gerceklestirilir.
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RSA (Rivest-Shamir-Adleman) algoritmasi, genis bir uygulama yelpazesine sahiptir.
[lk olarak, internet {izerindeki giivenli iletisimde SSL/TLS protokollerinde kullanilir,
bu da web tarayicilar1 ve sunucular arasinda giivenli veri iletisimini saglar. Ayrica
dijital imzalarin olusturulmasi ve dogrulanmasi igin kullanilir, bu sayede belgelerin
kimlik dogrulamasi yapilabilir. Finansal islemlerde elektronik 6demelerin giivenligini
saglamak amaciyla da kullanilir. Ozellikle elektronik fon transferleri igin de
uygulamalara sahiptir. Finansal bilgilerin giivenli olmas1 gereklidir ve RSA ile ¢ekler
elektronik olarak imzalanabilir. Bu tiir islemler i¢in 6zel ¢ek numaralar1 gibi ek
Onlemler alinabilir ki bu numarali ¢ekler sadece bir kez nakit edilebilir veya iletilip
kullanilabilir [15]. Genel olarak, RSA’nin giivenlik, gizlilik ve kimlik dogrulama

gerektiren her tiirlii elektronik sistemde kritik bir role sahiptir.
Ornek 2.5 :

1. iki asal say1 olarak p = 53,q = 59 sec¢elim.

2.n =pxq ile p = 3217.

3.pnm)=(p—-1)(g—1)= 52x58 = 3016 (Teorem 2.3)
4.1<e<@(n) veebob(e,p(n)) =1

olacak sekilde bir e tam sayis1 segelim: e =3

5.de=1 mod(go (n)) olacak sekilde d tam sayis1 hesaplayalim:

d.e = 1mod(p(n)) ise d.e = 1 + k.o(n),d = (1+kpm)

e

d =(1+ 2.3016)/3 = 2011.
6. p, q, k ve p(n) degerleri gizlenecek, n ve e degerleri agik olacaktir.
Acik metin m ve sifreli metin ¢ olsun. m sayisi asagida sekilde sifrelenir:
m = 89 alirsak, m® modn = ¢ => 893 mod 3217 = 1394.

7. c*modn=m => (1394)?°1 mod 3217 = 89.

RSA algoritmasinin bazi olumsuz yanlari vardir. Ilk olarak, anahtar ydnetimi kritik
oneme sahiptir; biiyiilk anahtar uzunluklar1 gerektiginde, anahtarlarin giivenli bir

sekilde olusturulmasi, saklanmasi ve paylasilmasi zor olabilir.
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Ikinci olarak, RSA'nin giivenligi biiyiik asal sayilarin faktorizasyon zorluguna
dayandigindan, 6zellikle de anahtar uzunluklar1 arttik¢ca hesaplama giicii yogunlugu

gerektirebilir.

Ucgiincii olarak, yiiksek giivenlik seviyeleri i¢in kullanilan biiyiik anahtar uzunluklari

performansi olumsuz etkileyebilir, 6zellikle hizli islem gerektiren uygulamalarda.

Dordiincii olarak, bilgisayar giicii ve kriptoanaliz tekniklerinin ilerlemesi, RSA'nin

gelecekteki glivenlik zorluklariyla karsi karsiya kalabilecegi anlamina gelmektedir.

Son olarak, agik anahtarlarin giivenli dagitimi ve korunmasi gerekliligi, RSA'nin genel
giivenligi iizerinde Onemli bir etkiye sahiptir. Yiksek giivenlik gerektiren

uygulamalarda dikkatle planlanmali ve uygulanmalidir.
2.3.2.3 Paillier Algoritmasi

Paillier sifreleme algoritmasi, 1999 yilinda Pascal Paillier tarafindan onerilen bir
asimetrik sifreleme yontemidir. Bu algoritma, homomorfik 6zellikleri sayesinde ¢esitli
kriptografik protokoller ve gizlilik odakli hesaplamalarda kullanilir. Algoritmanin ana

hatlar1 su sekildedir:
Anahtar Uretimi
1. [Iki biiyiik asal sayimin secimi:

p Ve q olmak lizere, iki biiytlik asal say1 secilir.
2. Modiiliis hesaplanmasi:

n=pxq

A=EKOK(p—1,q—-1)
3. Rastgele bir g sayisinin segimi:

g, n?, ile aralarinda asal olacak sekilde g € Z2 secilir.

4. Fonksiyon L tammlanir:

L(w) = “T‘l

U= (L(g’1 mod nz))_l modn

5. Acik ve gizli anahtarlarin olusturulmasi:
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Acik anahtar : (n, g)
Gizli anahtar : (4, u)
Sifreleme
1. Mesajin belirlenmesi:
Sifrelenecek mesaj m, m € Z2 olmalidir (0 < m < n).
2. Rastgele bir r sayisinin se¢imi.
r,n ile aralarinda asal bir say1 olacak sekilde r € Z,,
3. Sifreli metin c'nin hesaplanmasi:
c = g™.r"*modn?
Sifre Cozme
1. Sifreli metin ccc'nin alinmasi:
Sifreli metin ¢, ¢ € Z,(0 < ¢ < n?)
2. Mesaj m'nin hesaplanmasi:
m = L(c*modn?).umodn

Paillier algoritmasi, homomorfik sifreleme yetenegi sayesinde giivenli hesaplamalar

i¢in giiclii bir aractir ve ¢esitli kriptografik uygulamalarda kullanilir.
2.3.2.4 ElGamal Algoritmasi

ElGamal algoritmasi, sonlu bir alan {izerinde ayrik logaritma problemine dayanan bir
Acik Anahtar Sifreleme Sistemi olup, 1985 yilinda Taher ElGamal tarafindan
Onerilmistir. Bir grup G ve bu grubun bir elemant g (bu genellikle grubun bir {ireteci
olarak segilir) ve bir bagka elemani h verildiginde, h = g*denklemini saglayan x tam
sayisint bulma problemine "ayrik logaritma problemi™ denir. Burada x, g tabaninda

h'nin ayrik logaritmasidir.
x = logy(h)

Ayrik logaritma problemi, biiyiik sayilarla ¢alisildiginda ¢6ziilmesi zor bir problemdir.
Bunun nedeni, bilinen en iyi algoritmalarin bile biiyiik modiillerde bu problemi
¢ozmesinin oldukc¢a zaman alic1 olmasidir. Birgok kriptografik sistemin giivenligini

saglar. Bu problem iizerinde etkin algoritmalar gelistirilmedigi siirece, bu sistemlerin

21



giivenli kalacagi ongoriilmektedir. Elgamal algoritmasinin detaylart son boliimde

anlatilacaktir.
2.3.3 Tam Homomorfik Sifreleme Algoritmalari

Kismi homomorfik sifrelemeden farki, hem toplama hem de ¢arpma gibi c¢esitli
matematiksel islemleri sifrelenmis veriler iizerinde gerceklestirebilme yetenegine
sahip bir algoritma olmasidir. Boylece, herhangi bir aritmetik islemi sifrelenmis veriler
tizerinde gergeklestirmeyi miimkiin kilar. Sifrelenmis veriler lizerinde her tiirden
hesaplamay1 yapabilme yetenegi sayesinde genis bir uygulama yelpazesine sahiptir.
Bu ozellik, veri gizliliginin kritik oldugu bulut bilisim, veri analitigi ve saglk

hizmetleri gibi alanlarda kullanilabilir.

Bu boliimde Gentry'nin Semasi, BGV, BFV, CKKS tam homomorfik sifreleme

algoritmalarindan bahsedilecektir.
2.3.3.1 Gentry'nin Semasi

Craig Gentry, 2009 yilinda tam homomorfik sifrelemenin ilk pratik uygulanabilirligini

gosteren ii¢ ana bilesenli bir sema 6nerdi:

1. Bootstrapping: Gentry'nin semas, siirekli olarak artan giiriiltiyii yonetmek i¢in
"bootstrapping" ad1 verilen bir teknik kullanir. Bootstrapping, sifreli bir metni kendi

sifresini ¢ozmeden yeniden sifreleyerek giiriiltiiyli azaltir.

2. ldeal Lattices: Sema, ideal kafeslere dayanan sifreleme teknikleri kullanir. Bu

matematiksel yap1, homomorfik 6zelliklerin gilivenli bir sekilde uygulanmasini saglar.

3. Guiriiltii Yonetimi: Her homomorfik islem, sifrelenmis metne giiriiltii ekler.
Gentry'nin semasi, bu giiriltiiyli yonetmek ve kontrol altinda tutmak igin ¢esitli

teknikler kullanir.

Gentry'nin c¢aligsmasi, tam homomorfik sifreleme alaninda ¢igir agmis ve bu alanda

bir¢ok yeni arastirmanin temelini olusturmustur.
2.3.3.2 BFV (Brakerski/Fan-Vercauteren) Semasi

BFV semasi, Brakerski ve Vaikuntanathan'in ¢alismalari ile Fan ve Vercauteren'in
katkilart sonucu gelistirilmis bir tam homomorfik sifreleme semasidir. BFV'nin

ozellikleri sunlardir:
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Modiiler Sifreleme: BFV, tam sayilar iizerinde homomorfik iglemleri destekler.
Giiglii Giivenlik: RLWE problemine dayanir ve yliksek giivenlik saglar.

Pratik Uygulamalar: BFV, veri gizliligi ve giivenligi gerektiren birgok pratik

uygulamada kullanilabilir.

2.3.3.3 BGV (Brakerski-Gentry-Vaikuntanathan) Semasi

BGYV semasi, 2011 yilinda Brakerski, Gentry ve Vaikuntanathan tarafindan 6nerilen

bir tam homomorfik sifreleme semasidir. Bu sema, ideal kafesler yerine "learning with

errors” (LWE) veya "ring learning with errors" (RLWE) problemine dayanir. BGV'nin

ozellikleri sunlardir:

1.

Verimli Islemler: BGV, dzellikle ¢arpma islemleri i¢in verimlidir ve bu sayede

daha pratik bir kullanim sunar.

Modiiler Rediiksiyon: Sema, modiiler rediiksiyon tekniklerini kullanarak

giirtiltii yonetimini optimize eder.

Parametre  Ayarlamalari: BGV, c¢esitli parametre ayarlamalart ve

optimizasyonlarla performansi artirir.

2.3.3.4 CKKS (Cheon-Kim-Kim-Song) Semasi

CKKS semasi, 2017 yilinda Cheon, Kim, Kim ve Song tarafindan oOnerilen bir

homomorfik sifreleme semasidir. Bu sema, ozellikle sayisal hesaplamalar ic¢in

tasarlanmistir ve asagidaki 6zelliklere sahiptir:

1.

Yaklasik Sifreleme: CKKS, gercek sayilar1 yaklasik olarak sifreleyebilir. Bu,

makine 0grenimi ve veri analitigi gibi uygulamalarda biiyiik bir avantaj saglar.

Verimli Islemler: CKKS, toplama ve ¢arpma gibi temel islemleri verimli bir

sekilde destekler.

Diigiik Giiriiltii: Sema, diisiik giiriiltii seviyeleri ile calisarak daha uzun

hesaplama zincirlerine izin verir.
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2.4 Goriintii Sifreleme

Goriintii sifreleme, dijital goriintiilerin yetkisiz erisimden korunmasi amaciyla
dontstiiriilmesi islemidir. Bilgi giivenliginin giderek 6nem kazandigi giiniimiizde,
gorintiilerin glivenli bir sekilde iletilmesi ve depolanmasi, saglik, askeri, endiistriyel
ve kisisel gizlilik gibi pek cok alanda kritik bir gereklilik haline gelmistir. Geleneksel
sifreleme algoritmalar1 metin verilerini korumak i¢in etkili olsa da goriintii verilerinin
yapisal ozellikleri ve biiyiik boyutlari, bu algoritmalarin dogrudan uygulanmasini
zorlastirmaktadir. Bu nedenle, goriintiilerin 6zel sifreleme yontemleriyle korunmasi
gerekmektedir. Goriintii sifreleme teknikleri, piksel permiitasyonu, kaotik haritalar, ve
homomorfik sifreleme gibi ¢esitli yontemleri icermekte olup, bu teknikler araciligiyla

goriintlilerin biitlinliigii ve gizliligi glivence altina alinmaktadir.

Dijital Goriintii :

Dijital goriintii, bir sahnenin veya nesnenin sayisal formatta temsil edilen gorsel bir
kaydidir. Dijital goriintiiler, bilgisayarlar tarafindan islenebilir, saklanabilir ve
iletilebilir. Bu goriintiiler, iki boyutlu bir diizlemdeki noktalarin (piksel)

diizenlenmesiyle olusturulur. Her piksel, belirli bir renk veya gri ton degeri ile

iligkilidir ve bir matris i¢inde diizenlenir.

Dijital goriintiiler, piksellerin bir matris (2D) halinde diizenlenmesiyle temsil edilir.
Bu matrisin her bir elemani, goriintiiniin bir pikseline karsilik gelir. Piksellerin
degerleri, gri tonlamal1 goriintiilerde tek bir yogunluk degeri (0-255 arasinda bir deger)
veya renkli gorlintiilerde {i¢ renk bileseni (genellikle kirmizi, yesil ve mavi - RGB)

seklinde ifade edilir.

Gri tonlamal1 bir goriintii, her pikselin 0 ile 255 arasinda bir yogunluk degeri aldig1 bir

matris olarak temsil edilir. Burada 0 siyahi, 255 ise beyazi temsil eder.

Renkli bir goriintii ise genellikle ti¢ ayr1 matris kullanilarak temsil edilir: Kirmiz1 (R),
Yesil (G) ve Mavi (B) bilesenleri i¢in ayr1 ayr1 matrisler. Her pikselin ti¢ degeri vardir:
R, G ve B bilesenleri. Bu calismada goriintii sifreleme algoritmasi olarak Arnold

dontisimii kullanilacak olup detayi ilerleyen boliimlerde verilecektir.
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3. ONERILEN YONTEM VE MATEMATIKSEL ANALIiZ

Bu boliimde, genel olarak goriintii sifreleme de kullanilan yontemlerden kisaca
bahsedildikten sonra hedef problemin ¢6ziimiinde kullanilan Arnold doniisiimii
tanitilmaktadir. Daha sonra, Arnold donilisiimii uygulanmis biometrik goriintiilerin
Elgamal yontemiyle sifrelenmesi ve boylece Arnold doniisiimii ile karistirilan verinin
belirli bir periyodda orijinal hale getirilmesi miimkiin oldugundan Onerilen

entegrasyon ile giivenligin artirilmast hedeflenmistir.
3.1 Genel Cerceve
Genel ¢erceve iki ana boliime ayrilmistir:

e Gorlintilinlin pixellerinin karistirilmas: ve her bir pixel degerinin sifrelemesi.

Gortintii pixellerinin karisitirilmasi i¢in iki boyutlu Arnold déniismii (2D) ,

e Sifreleme i¢in ElGamal Algoritmasinin uygulanmasi (Sekil 3.1).

Arnold
Déniisiimii

Dijital

ifreleme
tmza Sifreleme

Elgamal
Algoritmasi

Goriintii

Elgamal
Algoritmasi

Sifre Cézme

Amold
Déniisiimii

Dijital
iII'I.Zﬂ

Sekil 3.1 : Onerilen ydéntemin Semasi.
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Hedeflenen problemde, bir goriintiiniin RGB (Red-Green-Blue) bilesenlerinin piksel
siras1, Arnold dontisiimiiyle degistirilir. Boylece orijinal goriintiiyii karigtirarak ilk
sifreleme saglanir ancak bu algoritma yalnizca piksel yerini degistirdigi i¢in saldirgan,
acik metin ve sifreli metnin piksellerini karsilastirarak dogrudan karistirma kuralini
kesfedebilir ve boylece sayiyr ¢alabilir. Degistirilen piksel konumlarint da Elgamal
algoritmas1 ile tekrar sifreleyerek saldirilara karsi ¢ok daha giiglii bir yapi
kurulmaktadir (Sekil 3.2.).

P—
Arnold - Elgamal
Déniigtimii Sifreleme
Ters (2378..,1856..) - (3459..,1756...)
Elgamal ‘ : ; ‘
Arnold &< Desifreleme (7564..,2035..), - (5948..,2436..)
Doéniistimii

Sekil 3.2 : Hedef Problem.
3.1.1 Arnold Doniisiimii
Herhangi bir dijital gériintii
Z =F(x,y), (x,y) €R.

gibi iki degiskenli bir fonksiyon olarak kabul edilebilir. Boylece, ele alinan goriintii,
iki boyutlu bir piksel matrisi olarak alinir ve goriintiiniin sifrelenmesi aslinda matrisin
sifrelenmesi haline indirgenmis olur. Rus matematik¢i Vladimir Igorevich Arnold,
Arnold doniisiimiinii 6nermistir. Arnold doniisiimii, kaotik bir sistemin basit bir
ornegidir. Bu doniisiim, bir goriintiiniin piksellerini belirli bir kurala gdére yeniden
diizenleyerek, baslangigtaki diizenli yapiyr bozup kaotik bir yapi olusturur. Ancak,
yeterince uzun bir siire boyunca (belirli bir periyot boyunca) uygulandiginda, pikseller

baslangigtaki diizenli yapisina geri doner.
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Dontisiimiin periyodik olmasi, yani belirli bir sayida yinelemeden sonra orijinal
durumuna geri donmesi, ergodik teori ile ilgilidir. Bu durum, déniisiimiin tiim olas1
durumlar1 esit olasilikla ziyaret etmesini ve belirli bir siire sonunda baslangi¢

durumuna dénmesini saglar.

Vladimir Arnold bu doniisiimii ilk olarak kedi goriintiilerinde yaptig1 i¢in, bu doniistim
ayni zamanda Cat Mapping olarak da bilinir (Sekil 3.3). Cat Mapping doéniisiimii, her

pikselin yerini degistirerek goriintiiyii sifreleme amacina ulasmaktadir [16].

\(mod 1)

1
y 44
Y ; // Y /
//'/
0 X 1

Sekil 3.3 : Arnold Kedi Doniistimti.

(=11 2] omedn

Referans Noktas:

A

(x,3)

Sekil 3.4 : Goriintii Koordinatlarinin Dagilima.
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NxN piksel degerinde bir goriintii i¢in Arnold Doniisiimii (2) ‘de gosterilmektedir.
(x,y) € {1,2,...,N =1}

W= o[yl modm @
[;]:H ;]n[;] (mod N) 3)

(3)’de goriildiigii gibi, matris isleminin n kez tekrarlanmasi durumunda goriintiiniin
ilk halini elde etmek miimkiindiir Ancak, goriintii matrisinin boyutlar1 degistik¢e

yineleme sayisi da degismektedir ve bu sayilar belirli bir diizene uymamaktadir.

Cizelge 3.1.’de NxN boyutlu bir matrisin doniisiim uygulanarak ka¢ adimda orijinal

haline donecegini ifade edilmektedir.

Cizelge 3.1 : Arnold Doniisiim Periyodu.

N 2 3 4 5 6 7 8 9 10 11

TN 3 4 3 10 12 8 6 12 30 5

N 25 32 48 50 56 64 100 | 128 | 256 | 480

TN 50 24 12 150 24 48 150 96 192 | 120

Bu doniisiimde, (x,y,x",y") € {1,2,...,N — 1}’dir. N goriintii matrisinin boyutudur.
(x, ) orijinal goriintiiniin piksel konumudur ve (x', y") karigtirilmis goriintiiniin piksel

konumudur.

Dijital bir goriintii iki boyutlu bir matris olarak diisiiniilebilir. Arnold doniisiimii,
orijinal noktanin (x,y) piksel degerini donistiriilmiis noktanin (x',y") konumuna
tasir ve goriintii netlikten bulanikliga gecer. Arnold doniisiimiinden sonra goriintliniin
piksel bitleri yeniden diizenlenir, boylece goriintii karigtirilir ve bu da goriintiiniin

sifreleme etkisini gergeklestirir.
Ornek 3.1 :

5x5 boyutunda bir goriintii icin gercekci piksel degerleriyle Arnold doniisiimiiniin

nasil uygulandigini gosterelim.

Ele alinan goriintiiye kars1 gelen matris Sekil 3.5’de verilen matris olsun.
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12 45 78 123 907
|34 67 89 145 134|
Is6 89 123 167 156
|l78 111 145 189 178J|
90 134 167 200 189

Sekil 3.5 : 5 x 5 Boyutlu Goriintii Matrisi.

Oncelikle piksel konumlarini yeniden diizenleyelim:

[P1= 2] anoas) @

Her bir pikselin yeni konumunu bulmak ic¢in (4) ile verilen matris g¢arpimini

kullanalim. Bdylece, orijinal matris koordinatlar1 ve yeniden diizenlenmis kars1 gelen

koordinatlar Cizelge 3.2°de verildigi gibi elde edilir.

Cizelge 3.2 : Konum Koordinatlarinin Degisim Cizelgesi

Orijinal
. 100)((01)](02)](03)|(04)] (10 | (1) (12| (13) (14
Koordinat

Yeni 00 (,2)| (24 (31 | (43| (11)|(23)|(3,0)| (42) | (0,9

Koordinat

Orijinal | (2,0) | (2,1) | (2,2) | (2,3) | (2,4) | (3,0) | (3,1) | (3,2) | (3,3) | (3,4)
Koordinat

Yeni | (22) | 34) | (41) ] 03) | (1,0)| 3,3) | (40)| 0,2 | 14 | 2,1)

Koordinat

Orijinal | (3,0) | (3,1) | (3,2) | (33) | (34) | (40) | (41) | 42) | (43) | (44)

Koordinat

Yeni (33)| (40|02 | (1,4 | (21) | (44) | (01| (1,3 | (2,0)| (3,2
Koordinat

Boylece Arnold doniisiimii uygulanan yeni goriintii matrisi elde edilmis olur (Sekil
3.6).
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(12 134 78 145 907
200 34 156 67 89 |
134 189 12 45 178|
1167 145 89 123 111
l90 167 89 145 123J

Sekil 3.6 : 5 x 5 Boyutlu Arnold Doniisiimlii Gorilintii Matrisi.

3.1.2 EIGamal Sifreleme

Arnold doniisiimii dongiisel oldugundan ve anahtar alani ¢ok kiigiik ve kapsamli
saldirilara kars1 savunmasiz oldugundan, Arnold doniisiimiinii tek basina kullanmak
yeterli degildir. Bu nedenle, Arnold'un anahtar alanin1 genisletmek ve algoritmanin
genel glivenligini artirmak icin ElGamal algoritmasi kullanilmaktadir. Bu ¢alisma,
Arnold dontisiimii ile st iiste gelen geleneksel kriptografik yontemleri kullanarak,
Armold sifrelemesinin lizerine ayrik logaritma tabanli ElGamal Sifreleme
Algoritmasi'n1  kullanarak ikincil sifreleme saglar ve biyometrik goriintiilerin
gizliligini daha iyi korur. Sifreleme ve Sifre C6zme boliimlerini igeren Sekil 3.1' takip
ederek, Arnold DoOniistimiiniin sonucunu sifrelemek i¢in ElGamal Sifreleme

Algoritmasi'ni kullaniyoruz.

ElGamal algoritmasi, sonlu bir alan {izerinde ayrik logaritma problemine dayanan bir
Acik Anahtar Sifreleme Sistemi olup, 1985 yilinda ElGamal tarafindan onerilmistir
[11]. Bu, verinin gizliligini ve biitiinliigiinii saglayan giivenli bir sifreleme yontemidir.
Ayrik logaritmalarin hesaplanmasinin zorluguna dayanan bu yontem, kaba kuvvet
saldirilarma karst dayaniklidir. Ag¢ik Anahtar Sifreleme Sistemleri, Ozel Anahtar
Sifreleme Sistemlerine (6rn. DES, AES, vb.) gore bazi avantajlara sahiptir; 6rnegin,
sifreleme ve sifre ¢6zme islemlerini birbirinden ayirabilir, bdylece birden fazla
kullanic tarafindan sifrelenen mesajlar yalnizca bir kullanici tarafindan ¢oziilebilir
veya bir kullanici tarafindan sifrelenen mesajlar birden fazla kullanici tarafindan
¢oziilebilir. Bu nedenle, A¢ik Anahtar Sifreleme Sistemi sadece sifreleme i¢in degil,
ayni zamanda imza dogrulama i¢in de uygundur. Bu model, A¢ik Anahtar kriptografik
algoritmasinin secilmesini daha uygun hale getiren bir imza dogrulama bileseni

icermektedir.

Ornek 3.2 : Sekil 3.6 gonderici ve alic1 arasindaki anahtar degisimini ve elgamal ile

M mesajinin sifreleme ve desifreleme asamalarini gostermektedir.
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d p : asal say1

g : lreteg
r.s : gizli anahtar
M = mesaj

NUR (p=89,g=5M=35) CAN

/ \ /5180131111. \

r : 13 olsun. A G=g°mod p
A=g" mod p (agik anahtar) | 4 = 5%mod 23
40 = 5 mod 23 | K'=A%modp
16 = 408mod23
. B KxM = C, mod23
\_ J \16 x35 = 26 m0d23/
Desifreleme Sifreleme
C;modp =K (GG
413 mod89 = 16 (€L, ) sifrelenmis metni
K 'modp = L « kars: tarafa iletilir.
16 1mod89 = 39 (4,26)
Lx(C,mod89 = M
39 x 26 mod89 = 35

- J - J

Sekil 3.7 : ElGamal Sifreleme Algoritmasi.

3.2 Metodoloji

Onerilen ¢alismada, 6ncelikle, (3) ile tanimlanan 2 boyutlu Arnold déniisiimiinde

kullanilan anahtar matris yerine rastgele secilen a, b sayilar1 ve t tur sayisi ile

5] =[5t 4[] amoamy ®

doniistimii hedef doniisiim formiilii olarak belirlenmistir. Burada, rastgele sayi

se¢ciminde Phyton Random kiitiiphanesi kullanilmistir.

Ele alinan biometrik verinin piksel piksel alinmasiyla olusturulan kare matrisin her
koordinat konumunun (3) denklemi ile degistirildikten sonra tim piksel degerleri
Elgamal algoritmasi ile tekrar sifrelenir. Burada, gizli anahtar ve acik anahtar
secimlerinde Crypto.Util kiitiiphanesi kullanilmistir. Sifreleme adimlart igin Pyhton
kodu yazilmistir. Bu fonksiyondaki algoritma yapist Sekil 3.7°da ifade edildigi gibi

mesaj(M) yerine gri tonlamali piksel degeri kullanilarak yapilmastir.
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Degsifreleme adimlari i¢in Elgamal algoritmasi ile sifrelenmis goriintii matris piksel
degerleri python desifreleme fonksiyonu ile ¢oziiliir. Coziilen piksel degerlerinin yer

aldig1 matrise ters Arnold dontistimii uygulanir.

BI=12 aral ] omoam @

3.2.1 Arnold Doniisiimii Uygulamasi
Arnold doniisiim uygulamasinda kullanilan algoritmanin adimlar1 asagidaki gibidir:
1. Parametre Secimi.

a, b ve doniisiim tur sayisi rounds gibi parametreler rastgele se¢ilir. Bu parametreler
doniistimiin kaotikligini ve glivenligini saglar.
2. Goriintii Yiikleme ve Hazirlik:

Sifreleme veya desifreleme islemi i¢in uygun formatta bir goriintli yiiklenir. Goriintii

genellikle gri tonlamaya doniistiirtiliir ve pikselleri matris olarak temsil edilir.
3. Arnold Doniisiim Haritalarinin Olusturulmasi:

Mapping ve inverseMapping adinda iki fonksiyon tanimlanir. Mapping fonksiyonu,
piksellerin yeni pozisyonlarini belirlemek icin kullanilir. InverseMapping fonksiyonu

ise donilisiimiin tersini yapmak i¢in pikselleri orijinal pozisyonlarina geri tasir.
4. Sifreleme veya Desifreleme Adimlari:
Sifreleme:

applyTransformTo fonksiyonu kullanilarak, belirli sayida Arnold doniisiimii
uygulanir. Doniistim sirasinda, pikseller mapping fonksiyonunun belirledigi yeni
pozisyonlara taginir. Sonug olarak, goriintii tamamen karistirilarak sifrelenmis hal elde
edilir.

Desifreleme:

applylnverseTransformTo fonksiyonu kullanilarak, belirli sayida ters Arnold
dontisiimii uygulanir. Her turda, pikseller inverseMapping fonksiyonunun belirledigi

orijinal pozisyonlarina geri tasinir. Bu islem sonucunda, orijinal goriintii elde edilir.
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Sonuglarin Islenmesi ve Kaydedilmesi:

Sifreleme veya desifreleme islemi sonrasinda elde edilen goriintiiler uygun formatta

islenir ve kaydedilir.

Arnold igin uygulama Python’da yazilmis olup, goriintii isleme i¢in PIL (Python
Imaging Library) ve sayisal hesaplamalar icin NUMPY, rastgele say1 liretmek igin

RANDOM kiitiiphaneleri kullanilmistir (Sekil 3.8).

import numpy as np
from PIL import Image
import random

Sekil 3.8 : Kullanilan Python Kiitiiphaneleri.

Arnold doniisiimii igin gerekli olan a, b ve doniisiim tur sayis1 rounds parametreleri
belirlenir (Sekil 3.9).

def __init_ (self, a:int, b:int, turSayisi:int):
self. a=a
self. b =0
self. turSayisi = turSayisi

Sekil 3.9 : a, b, Tur Sayis1 parametre fonksiyonu.

Dontigiimiin uygulanacagi goriintii belirtilen dosya yolundan yiiklenir ve gri tonlamaya

donistirilir (Sekil 3.10).

lena = np.array(Image.open(gorinti_yolu).convert("L"))

Sekil 3.10 : Renkli fotografin gri tonlara doniismesi.

Goriintii piksellerinin yeni pozisyonlarini belirlemek i¢in haritalama ve tersHaritalama

fonksiyonlart tanimlanir (Sekil 3.11).

def haritalama(self, s:np.shape):
x, v = np.meshgrid(range(s[@]), range(s[1]), indexing="17j")
xharita = (self.__a¥*self. b*x + x + self.__a*y) % s[0]
vharita = (self.__b*x + y) % s[@]
return xharita, vharita

Sekil 3.11 : Haritalama Fonksiyonu.
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Dontisiim fonksiyonu kullanilarak, goriintiiye belirli sayida Arnold doniisiimii

uygulanir. Doniistliriilmiis gortintli kaydedilir (Sekil 3.12).

def Déniisim(self, gdrinti:np.ndarray):
xm, ym = self.haritalama(gdrintii.shape)
img = gdrinti
for r in range(self.__turSayisi):
img = img[xm, ym]
return img

Sekil 3.12 : Dontisiim Fonksiyonu.

arnold = Arnold(a, b, turSayisi)
karistirilanGérinti = arnold.Dénisim(lena)

im = Image.fromarray(karistirilanGorinti).convert("L")
im.save("karistirilanGorinti.jpg")

Sekil 3.13 : Arnold Doniistimii ve Dontistlirtilen Goriintiiniin Kaydedilmesi.

Ters Haritalama fonksiyonu, pikselleri orijinal pozisyonlarina geri dondiiren haritayi

olusturur. Bu harita, sifreleme sirasinda yapilan doniisiimiin tersini yapar (Sekil 3.14).

det tersHaritalama(self, s:np.shape):
x, ¥ = np.meshgrid(range(s[@]), range(s[1]), indexing="1ij")
xharita = (x - self.  a*y) % s[0]
vharita = (-self. b*x + self. a*self. b¥*y + y) % s[0]
return xharita, vharita

Sekil 3.14 : Ters Haritalama Fonksiyonu.

Ters Doniistim fonksiyonu, belirli sayida (tur Sayisi) ters Arnold doniisiimii uygular.
Her turda, pikseller Ters Haritalama fonksiyonunun belirledigi orijinal pozisyonlarina

geri taginir. Bu islem, goriintiiniin orijinal haline donmesini saglar (Sekil 3.15).

def TersDénisim(self, goridnti:np.ndarray):
xm, ym = self.tersHaritalama(gorinti.shape)
img = gbrintii
for r in range(self._ turSayisi):
img = img[xm, ym]
return img

Sekil 3.15 : Haritalama ve tersHaritalama Fonksiyonu.
Yapilan bu kodlamalar sonucunda elde edilen uygulama calistirildiginda elde edilen

goriintliler agsagida orneklerle verilmistir.
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3.2.2 ElGamal Sifreleme Uygulamasi

Elgamal sifrelemesi Python’da yazilmis olup,

Numpy (np): numerik hesaplamalar ve dizi islemleri igin kullanilir.

PIL (Pillow): Goriintii islemleri ve goriintii dosyalariyla ¢alisma islemleri igin
kullanilir.

random: Rastgele sayilar liretmek igin kullanilir.

Crypto.Util.number: Biiyilk asal sayilar {iiretmek ve baz1 sayisal islemleri
gergeklestirmek i¢in kullanilir.

Sys: Komut satir1 argiimanlarini islemek ve diger sistem diizeyinde islemler igin

kullanilir (Sekil 3.16).

import numpy as np

from PIL import Image

import random

trom Crypto.Util import number
import sys

Sekil 3.16 : Kullanilan Python Kiitiiphaneleri

Elgamal parametreleri_olustur() fonksiyonu 1024 bitlik rastgele p sayist iiretir. p

sayisini kullanarak q, g elde edilir. Random x ve y tamsayilar iretilir (Sekil 3.17).

def elgamal_parametreleri_olustur(bits=16824):

p = number.getPrime(bits)
q=(p-1)//2

g = number.getPrime(bits-1) % p
x = random.randint(l, q)

y = pow(g, x, p)

return (p, q, g ¥), (P, q, & V¥, X)
Sekil 3.17 : Elgamal Parametrelerini Olusturan Fonksiyon.

Sifrele() fonksiyonu, piksel degerini ElGamal sifreleme algoritmasimi kullanarak
sifreler. r rastgele bir sayi1 segilir. ¢; Ve ¢, sifreli metin bilesenleri hesaplanir (Sekil

3.18).

def sifrele(mesaj, pub_key):
m, q, g, ¥y = pub_key
r = random.randint(1, q)
¢l = pow(g, r, m)
c2 = (mesaj * pow(y, r, m)) % m
return cl, c2

Sekil 3.18 : Sifreleme Islemini Yapan Fonksiyon.
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Desifre() fonksiyonu piksel degerini ElGamal sifreleme algoritmasini kullanarak

¢ozer.s ve s_tersi hesaplanir. Orijinal piksel degeri elde edilir (Sekil 3.19).

def desifre(sifre, priv_key):
cl, c2 = sifre
m, q, g, ¥, x = priv_key
s = pow(cl, x, m)
s_tersi = mod_tersi(s, m)
return (c2 * s_tersi) % m

Sekil 3.19 : Desifreleme Islemini Yapan Fonksiyon.

EK A ve EK B ‘de rastgele secilen p, g, y ve bu sayilarla hesaplanan C1, C2 degerleri
orijinal pikselleri sifrelemek i¢in kullanilarak sifrelenmis degerleri verilmektedir.

Ornek 3.3 :
Arnold Parametreleri ; a = 21, b = 50 ve tur sayisi = 97 olsun. Sekil 3.20 ile verilen

640 x 640 piksel boyutlu goriintiiyii 6nerilen algoritma ile sifreleyelim.

X0
OO0

Sekil 3.20 : Orijinal Goriintii.

1. Arnold Doniisiim Asamasi:
Verilen renkli goriintiiye PIL kiitiiphanesi ile gri tonlama yapilir (Sekil 3.21). Her
piksel degeri (0,255) aras1 bir deger alir gri tonlama yapilan degerlere Arnold
doniistimii uygulanir ve karistirilmig goriintii elde edilir (Sekil 3.22).
Her piksel, bir renk veya gri ton degeri igerir. Renkli bir goriintli genellikle ti¢ kanal
(kirmizi, yesil, mavi - RGB) icerirken, gri tonlamali bir goriintii sadece parlaklik degeri
igerir. Gorlintiiyii gri tonlamali hale getirmek, her pikselin parlaklik degerini O(beyaz)

ile 255(siyah) arasinda bir degere doniistiirmeyi icerir. Bu doniisiim, renkli bir
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goriintiiniin ti¢ kanalindaki degerlerin belirli bir agirlikla birlestirilmesiyle yapilir. Gri
tonlama doniisiimiiniin matematiksel ifadesi genellikle su sekildedir:
Y = 0299xR+0587xG+0.114xB

Burada R, G, ve B sirasiyla kirmizi, yesil ve mavi kanallarin degerleridir. Bu agirliklar,
insan goziiniin farkli renk kanallarina duyarliligini yansitir.

Gri tonlama donisiimiinde kullanilan bu katsayilar (0.299,0.587 ,0.114), BT.601
standard1 olarak bilinen bir televizyon yayin standardina dayanir. Bu standart,
1950'lerde ve 1960'arda televizyon miihendisleri tarafindan gelistirilen ve televizyon
yayinlarinda kullanilan renk uzayimnin bir pargasidir. BT.601 standardi, insan goziiniin

renk duyarliligini dikkate alarak bu katsayilart belirlemistir [18].

Sekil 3.21 : Gri Tonlamal1 GOriintii. Sekil 3.22 : Arnold Doniistimlii Goriintii.

2. ElGamal Sifreleme Asamasi:

Sekil 3.21 goriintiisiindeki gri tonlama isleminden sonra Sekil 3.22°de verilen Arnold
doniigiimii ile elde edilen goriintiiniin her piksel degeri ElGamal ile sifrelenir. Sekil
3.22 ile verilen goriintiiniin ElGamal sifrelenmesi ile elde edilen (Cy, C,) cifti Sekil
3.18 ile gosterilen fonksiyon ile elde edilmistir. Her piksel degeri i¢in toplam 409.600
(640 x 640) tane (Cy, C, ) cifti elde edilir.

Tersine olarak (Cy,C,) ciftleri , Sekil 3.19 ile verilen desifreleme fonksiyonu
kullanilarak orjinal piksel degeri elde edilmistir. Asagida M ile gosterilen orijinal
piksel degeridir. C, ve C; ‘in tersinin ¢arpilmasiyla elde edilmektedir.

M=c ¢,
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409.600 tane sifreli piksel i¢in desifreleme isleminden sonra elde edilen M degerleri
Sekil 3.22 ile verilen karistirilmis goriintiiyli verir. Daha sonra, Sekil 3.14 ve Sekil
3.15 de verilen metotlar kullanilarak Sekil 3.21 ile verilen gri tonlamali goriintii elde
edilir (Sekil 3.23).

(2378..,1856..) - (3459..,1756..)

(7564 ..,2035..), - (5948..,2436..)

Sekil 3.23 : Sifrelenmis Goriintiiniin Desifre Edilmesi.

Ornek 3.4:

Sekil 3.24’de 640 x 640 piksel parametreleri ile gri tonlama uygulandiginda Sekil
3.25 elde edilir. Bu goriintiiye a = 100, b = 62, tur say1s1 = 96 parametreleriyle Arnold
doniistimii uygulandiginda Sekil 3.26 elde edilir.

Sekil 3.24 : Orijinal Goriintii.
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Sekil 3.25 : Gri Tonlamal1 GOriintii. Sekil 3.26 : Arnold Doniisiimlii Goriintii.

Gri tonlamali goriintiiye ElGamal yonteminin uygulanmasi ile 409.600 tane (Cy, C,)
cifti olusur. Tersine islem olarak (Cy,C;) ciftlerine desifreleme fonksiyonu
uygulanarak Sekil 3.26 elde edilir. Daha sonra Sekil 3.14 ve Sekil 3.15 ‘de verilen
hesaplamalar kullanildiginda Sekil 3.25’de verilen gri tonlamali goriintii meydana
gelir.

Ornek 3.5:

Sekil 3.27 ‘de verilen Arnold doniisiimlii goriintiye a = 79,b = 50,rounds = 4
parametreleriyle Ters Arnold doniigiimii uygulandiginda Sekil 3.28’de verilen gri

tonlamal1 goriintii elde edilmektedir.

Sekil 3.27 : Arnold Déniistimlii GOrlintii. Sekil 3.28 : Gri Tonlamali1 Goriintii.
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Sekil 3.27°de verilen Arnold doniisiimlii goriintiiye ElGamal yonteminin uygulanmasi
ile elde edilen (C;,C,) cifti tersine islem olarak Sekil 3.14 ve Sekil 3.15 ‘de verilen

hesaplamalar kullanilarak Sekil 3.28’de verilen gri tonlamal1 goriintii elde edilmistir.
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4. SONUC VE ONERILER

Bu ¢aligmada, dijital goriintiilerin giivenligini artirmak amaciyla ¢esitli sifreleme ve
sifre ¢ozme algoritmalarinin uygulanabilirligi aragtirllmistir. Calismada, Kaggle’dan
[23] edinilen yaklasik 100 insan fotografi kullanilarak bu algoritmalar test edilmistir.
Goriintiiler, JPEG veya JPG formatlarinda olup, her biri sifreleme ve sifre ¢ozme

islemlerine tabi tutulmustur.

Kodlama siireci Python dilinde gerceklestirilmistir. Python'un tercih edilmesinin temel
nedenleri, dilin giiclii kiitiiphaneleri ve genis topluluk destegi sayesinde hizli
gelistirme ve genisletilebilirlik saglamasidir. Ayrica, Python'un bilimsel hesaplamalar
ve veri analizi i¢in sundugu zengin araglar, algoritmalarin etkili bir sekilde

uygulanmasini ve test edilmesini miimkiin kilmistir.

Algoritmalarin ¢alistirildig: bilgisayarin teknik 6zellikleri ise su sekildedir: Cihaz adi
Monster, islemci Intel(R) Core(TM) i7-10510U CPU @ 1.80GHz 2.30 GHz ve RAM
kapasitesi 16,0 GB'dir. Sistem, 64 bit isletim sistemi ve x64 tabanli bir islemciye
sahiptir. Bu donanim konfigiirasyonu, sifreleme ve sifre ¢6zme islemlerinin etkin ve

verimli bir sekilde gerceklestirilmesini saglamistir.

Yapilan kontroller sonucunda, sifreleme ve sifre ¢6zme islemlerinin goriintii lizerinde
herhangi bir bozulma veya piksel degerlerinde degisiklik olusturmadigi belirlenmistir.
Bu bulgu, kullanicilarin goriintiilerini bozulma ve degisiklik yasamadan giivenli bir

sekilde depolayabilmelerini miimkiin kilmaktadir.

Sonug olarak, bu ¢alisma simetrik, asimetrik ve hibrit goriintii sifreleme tekniklerinin
kapsaml1 bir incelemesini saglamistir. Bu temel iizerine odaklanilan konu, biyometrik
gorlntiilerin 2D Arnold doniisiimii kullanilarak karistirilmasi ve ardindan bunlarin
ElGamal algoritmasiyla sifrelenmesi sorunuydu. Onerilen yaklasimin temel 6zelligi,
Arnold doniisiimiinden sonra sifrelenmis biyometrik goriintiiniin ~ sifresinin
¢ozlilmesinin, ayrik logaritmalarin hesaplama zorluguna dayanmasidir. Sunulan
ornekler araciligiyla hibrit goriintii kriptolojisi yaklagiminin biyometrik goriintiilerin
saklanmasi, iletilmesi ve dogrulanmas1 agamalarinda olas1 saldirilara karst hem etkili

hem de giivenli oldugu ortaya konmustur.
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EKLER:

EK A : Rastgele secilmis 10 tane piksel degeri i¢in olusan p, g,y, (C1, C2) degerleri.

p

10315991261750896951063389047999399253240915000672156190
77627651376255040363601931151047366452682162329917902155
9932669036360918729617379303644090432963733

51222485243415053689266375384685370293671145792944818048
18214101884092819603940450676069701120130210666865882009
526599075082409569661954721436640324124541,

47167662944446359901921299345822380054841844729366276218
59502299181579970359506478237711057112403292813170477836
618924968793412673089706510096402582142963

(Clr CZ) 1

(2545998275289670942655513708462370847023456404507671295
35346646521475276229303922541173481293011483894355287055
9121165968268925460454916710246553776316934,
38951968942005401519595723480335218095090496212032076269
22021600442085730720865925892381181128693053722210241277
674657207086548266846148620632614554932587)

(CIJ CZ)Z

(4523454889392413528567582938778810477269531823731892490
13653157067343024465428887165150130102267868276860685358
3591693797875762009294252739753801150082464,
46192375759586872391437242751221755064008453937441941147
14762546288425300451208735589382474876044868239941408661
811754182904574953166113122636342622326001)

(Cl: CZ)3

(4523454889392413528567582938778810477269531823731892490
13653157067343024465428887165150130102267868276860685358
3591693797875762009294252739753801150082464,
46192375759586872391437242751221755064008453937441941147
14762546288425300451208735589382474876044868239941408661
811754182904574953166113122636342622326001)

(Cl; C2)4

(4523454889392413528567582938778810477269531823731892490
13653157067343024465428887165150130102267868276860685358
3591693797875762009294252739753801150082464,
46192375759586872391437242751221755064008453937441941147
14762546288425300451208735589382474876044868239941408661
811754182904574953166113122636342622326001)

45




(devami)

(Cl, CZ)S

(5764183279745171541347862615548523993603487379553789964
08093315398469584346213322550419832598159155388976771057
3967603036395357818153785980162579840367762,
39687329750630141932568965631878315168471115308121975476
25260919659461501559217234453660524351706258216867619544
773366361462254401728811972337262149533463)

(Cl) CZ)6

(2608781237994396261619575166197430755000063705232368204
57423167656402990834516289300875273157545538589988449623
6190994577024095442361096573555587595651885,
90679155466963043439838929880280631572317118488395636745
74074677415983998041650854723899355738663480469706347555
373551057118812980945884862222932286293840)

(Cl, CZ)7

(2831105321357240226334598942897792338010535710909468014
46622717687215769168960439227880079478089088838412412986
2279348073255976414661948698456060019831928,
49274384857587245193473195011068621669738433978648531133
68253779231988759515728583186159332873643507543774746292
189981382736565337747629217579598643377460)

(C1: CZ)8

(8829750705185692860793570474407592023642066883275526430
64026658784533840841523947446719003153813017653236975823
0680403437809340824026683484725810585549718,
44764475898915963970842727798927485579427797419722790695
45786517412677144682633813559618701016632076665751350475
779619267067056096684617379823333016556777)

(€4, C)°

(8342198000916405506752084136504390815459409198506002323
77833369184947178388648629639077181037206746209535138141
245453620027807622279920563165139371730985,
41470447674342709990152355065916508593133687777077542618
01255983559126269608250750910280986035259634869189747436
975620880897579868409428400996505946313957)

(Cl, C2)10

(2551238221972475082964241630956179663991294682145971760
30168138788909164976081160068853269840828369315799452624
1542951292374618335025780423624463411423925,
53640259223230603277489437489007827208336163627961995740
41878894290556050198514451930274142585725379524016187815
898958602043576354384230059148332953654152)
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EK B : Arnold Doniisiimli 9 Goriintii Piksel degerilerinin Elgamal ile Sifrelenmis

Degerleri.

Orijinal Piksel

Sifreli Piksel

Orijinal Piksel

Sifreli Piksel

47

(819054824820102159332327439939585375609552891561079

8106505006529843449109448319195612777915241681061579

656105349454828255785086489969327392819295835941982,

1029849081390024531717629391690018488590592248761099

0137652638098058181767991396472947564356676826044841

481645586437847140662095820268855044622267939921211)
65

(417894292269692788946887984094745896591522050360461
3856642265088417144142192832080225311147515994243339
527534489458149371286749680372752014511888131040746,
1690051300590251810306988508485050889253059766942293
8216497334947428267104519483053127763703612397330182
40702450580526577227502776889364644668752273461498)

Orijinal Piksel

64

Sifreli Piksel

(301901549282961090140175546204106242941064381904942
2924992491381406248144966191493949595050901262811916
741956258482774168610041430143992186876938734418259,
5225676147131913130845491202267739166913824236459082
7144166620604786164486911056937308377357163332722564
42110936886975202473477458091837504902595628139104)

Orijinal Piksel

92

Sifreli Piksel

(813070276711325941972094652326958778709765107374611
3945584471684750585917001808098144790579660385112249
999382448890889441240748794169446430324791411268142,
9315330393982515797363344662084493778140972669822359
6363622689459725740856370879200593841211396390828775
13288063239771505398164569846034877567527254449577)

47




(devami)

Orijinal Piksel

176

Sifreli Piksel

(120456831922463290250264641675244808673115341515796
9796481548895271514083473779110095518896538270460110
851268911903980210559240823879338915279188853787754,
3026718726525874696695300840822545276885587088635276
1959771111107311963399637637571536050197696910975693
59953294469333211039673086519315692665513855707894)

Orijinal Piksel

217

Sifreli Piksel

(118154420828625478754809083674926631728859038075480
8058605556303637048732341041451386386102223705136185
3191399016739747540098351121394834705953283443610591
5050710077915916007440112260156210391768921105994203
6317456102476300498291179520714149625430892976197732
33579195446048344003591059847761163784573513480907)

Orijinal Piksel

233

Sifreli Piksel

(709663362122999044368409300683639494516303500571078
1383804569121076568722696656538706719825679770991392
46583426101401996730166407563060697790887537468417,
5838077862455717076567562395502176315981785855474485
1544467808698573542554759365007760936351729114580375
24879785951888050402867839806709205264969084708201)

Orijinal Piksel

o1

Sifreli Piksel

(888905298207804690343629067312098281585608078495323
2830370830871691660606005045513897895379926032110294
753029814236986120242793547809742126026892669853242,
3266876833986239580732021612628372439255347444552625
1872753762361402833156726676877956153705313852273581
15543483421274482857975057186537714755400280449862)

Orijinal Piksel

59

Sifreli Piksel

(525796102154151013002897377882204394116075975135359
9048232295296681786969670271158086170013694928046745
927581328009513684153550897372834065184487528088014,
8918716656817973362281441395058831057081319306223090
8745647203564868621041852485537701095637404742124029
65705693295863090057126283709384200006588916288742)
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